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做到“四不”和“四要”
“四不”：不轻易相信陌

生人，不转账、不汇款；不要
将自己的个人隐私随意透露
给陌生人；不要填写各种来
历不明的表格；不要单独与
陌生人外出。

“四要”：要经常与父母
联系，把自己在学校的情况
告诉家长；要与家长约定好
汇款条件、方式，让家长不要
草率寄钱；平时要多看、多
听、多学习防诈骗的知识，这
样才能有效识别银行卡诈
骗、网上诈骗、电话诈骗；在
外要始终保持通讯畅通，牢
记紧急求助电话。

记者从河南省反虚假信息诈
骗中心了解到，针对“开学季”的
电信诈骗不仅只针对学子，还针
对家长。

一、交费用，利用彩信或短
信：您好！我是您孩子的班主
任，请把这学期的学费 7800 元

打 到 学 校 财 务 的 农 行 账 号
6228XXXXXXXXX，户名，某某。

二、发布假网站：利用短信或
彩信，这是学校对上学期各位同
学在校的评价和致家长的一封
信；请接收您孩子课程安排及开
学表现；我是教育局XX，这是你

孩子的家庭资料，上级决定学生
资料必须入库；您的孩子上学期
考试成绩；这是你孩子的体检结
果……这类信息均要求家长下载
激活骗子给出的如 www.XXX.
com链接方可看。

三、亲爱的家长，为减轻学生

家庭负担，今年教育局实行学费
减免政策，现将退还一部分学杂
费，请拨打400XXXXX，联系人：
某老师。

警方对短信骗局作案过程
进行了解读：不法分子网购木马
软件和个人信息——向受害人

发送含木马的短信——受害人
点击后手机感染木马病毒——
不法分子拦截受害人手机短信——
不法分子盗取受害人身份证号、
银 行 卡 号 、验 证 码 等 进 行 网
购 ——不法分子将网购来的物
品销赃。

再说说河南周口的一位女大
学生。8月 21日，本来要乘飞机
到杭州的小张，却接到了一条航
班被取消的短信。本以为只是按
短信提示简单办理个改签，没承
想却陷入了骗子圈套，卡里1.9万
元的学费瞬间被划走。这对于还
未踏入社会的花季少女来说是致
命的打击！

报警后，单纯的她仍抱着一
线希望，不停地拨打那个所谓的
海航客服号码。庆幸的是，在小
张的苦苦哀求下，骗子同意分 4
次将骗走的 19123元还给小张。
骗子在8月21日下午和8月22日
下午分别还给小张钱款，最后还
剩余4100多元未退还。

郑州市公安局文化路分局

民警分析，有可能是小张这种
极端崩溃的状态，让骗子们担
心会发生另外一起“徐玉玉”
案，所以有点害怕，才陆续给小
张退钱。除此之外，从今年的 7
月 19日开始，徐玉玉电信诈骗
致死案的主犯、从犯，也陆续被
宣判，同样给了犯罪嫌疑人极
大的心理震慑。

目前，郑州市公安局文化
路分局案件侦办大队已经立案
调查。在此，警方也提醒大家，
不要轻信陌生的电话和短信，
如遇上述情况，应先拨打官方
电话进行确认。一旦银行卡出
现非本人操作的情况下，发现
钱被转走，一定要第一时间拨
打 110报警。

案例2 被骗学费1.9万，骗子“良心发现”又退回来了1.5万

警惕电信诈骗

盘点针对“开学季”的诈骗伎俩

■针对中小学生家长骗局

■针对大一新生骗局

手机诈骗
骗子以校方返还学费、提

供奖学金、助学金等为由，通
过电话或短信，让学生提供卡
号、密码，然后对其实施诈骗，
骗取钱财。

警方提醒：如果收到此类
电话或短信，即使挂着学校的
名字，也不要轻信。对于自己
的隐私要严格保密，必要时亲
自打电话到学校进行核实。

网络兼职
骗子以高薪诱惑学生，让学

生暑期在网上帮忙刷单，抓住涉
世未深和急于挣钱的心理，要求
支付宝必须有一定数额的流动资
金，承诺确认收货之前给你打款，
当你发现猫腻要去申请退款，才
发现钱已被骗，无法退还了。

警方提醒：暑期兼职是非
常好的事情，但天下没有免费
的午餐。同学们要找工作，一
定要找正规的公司，千万别被
骗子所谓的“高薪”忽悠。

编造意外
这类骗子恶意迫使新生手

机无法接通，让家长联系不上
子女，然后假称是学校的老师
给家长打电话，说孩子生病或
出意外需要医疗费，在家长不
知所措的情况下，一步步引诱
受害人到银行转款汇款。

警方提醒：当家长接到类
似电话时，要保持冷静，先联系
学校或医院方面进行确认，不要
轻易汇款，如发现是诈骗，尽快
报警。

冒充老乡
刚入学时，新生相互不认

识，骗子正是利用这一点，装扮
成新生或者老乡和学生套近
乎，骗取他们的信任，以代交学
费等为由趁机诈骗，骗走学生
的财物。

警方提醒：对于陌生人要
想办法确认其身份，不要轻易
暴露自己的财物，更不可将钱
财交给陌生人，报名费、学费务
必亲自办理。

推销陷阱
到新生寝室推销是学生经

常遇到的骗局。骗子所推销的物
品大多与新生的学习生活相关，
比如文具、手机、电脑等。此类推
销的产品多为假冒伪劣产品，一
旦售出，很难再联系上推销者，更
不会有相应的售后保障。

警方提醒：新生对陌生推
销者的花言巧语不要轻信，买
学习用品要到正规商场购买。

冒充老师
骗子会在开学季假冒老

师或学长，进入教室，收取班
费、材料费等各种名目费用，
收完后就不见踪影，骗子往
往就是利用这个机会，对学
生实施诈骗。

警方提醒：入学后尽快熟
悉自己的辅导员、老师和学生
干部，遇到陌生“老师”来收取
费用，一定要认真核实。

连发93条短信惊醒了她

发布防电信诈骗警示
诈骗“秘笈”希望对您有用


