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网络购物类诈骗
诈骗分子在互联网发布虚假廉价商品信息，

一旦事主与其联系，则要求先垫付“预付金”“手续
费”“托运费”等，并通过银行ATM机骗得钱财。又
或者制作虚假“钓鱼网站”，以低价售货为诱惑，如
网上售卖低价机票等，通过页面设置各大银行等
金融机构的链接图标，当你点击时，就进入了跟上
述机构一模一样的假冒网页，你的网银账号和密
码即被盗取，紧接着被盗的是你的钱。

提醒：网上买卖商品时务必谨慎，详细对比
商品质量和价格，不可贪图便宜；另外，登录购物
网站时注意查看网址是否正确，网页是否有异
常，以防登录钓鱼网站泄露私密信息。

投资理财类诈骗
此类骗局通常标榜具有海外背景,从事的行

业能赚取巨额利润,投资者将获得高额投资回
报。投资初期,犯罪分子会按时返利,让投资者尝
到甜头,继续追加投资后,将血本无归。

提醒：投资理财前,要对所投资项目多咨询评
估,做到深思熟虑,谨慎对待。特别要警惕网络上
各类标榜“低投入、高收益、无风险”的投资理财
项目,切勿盲目追求高息回报,谨防被骗。

网上交友诈骗
此类犯罪指犯罪嫌疑人在百合网、珍爱网等

征婚交友网站或者以其他方式发布信息，把自己
打扮成单身的优质男女，与对其有意思的人员长
期聊天，获取信任后以各种理由向受害人要钱。

提醒：未见面的网友一律不要打钱。

网络招工类诈骗
诈骗分子通过网络发布虚假招工信息，诱骗

受害人（以年轻人居多）上钩，待受害人向诈骗分
子询问时，诈骗分子以“中介费”“劳务费”“保证
金”等名义要求受害人先交钱，随后再给受害人介
绍工作。当受害人向对方转账后，对方立刻消失。

提醒：在网络招工过程中，凡是先交钱的一
律不能轻信；找工作要通过正规的公司、网站，不
能轻信陌生人。

2018“十大电信诈骗手法”曝光

我不上不上 我不上你的当

2018年以来，全省各
级公安机关深入推进打击
治理电信网络诈骗犯罪专
项行动，全年共抓获电信网
络诈骗犯罪嫌疑人14861
人，同比上升4.42%；止付
涉案资金11.09亿元，同比
上升 119.05%；冻结涉案
资金15.05亿元，同比上升
76.39%。各项工作取得明
显成效。2019 年 1 月 16
日，省公安厅对十类高发多
发案件进行通报。
记者 张玉东
实习生 许子初

冒充公检法诈骗
犯罪分子假冒“警官”“检察官”“法官”等

角色,谎称受害人涉嫌洗钱、贩毒等严重犯罪,
诱导受害人将资金转入实为骗子持有的所谓
“安全账户”,此类诈骗造成损失金额最大。
近期，骗子还诱骗受害人将手机号呼叫转移
至一个空号上，然后用QQ号和受害人进行语
音联系，发送PS的虚假通缉令，进而诈骗受
害人。

提醒：警方不会通过电话、QQ语音等渠道
进行笔录等办案过程,逮捕证由警方在逮捕现
场出示,不会通过传真发放,更不会在网上查
到。公检法机关从未设立所谓的“安全账户”,
更不会通过电话安排当事人转账汇款到“安全
账户”。

兼职刷单刷信誉诈骗
诈骗分子通过QQ群、微信、网页、论坛

等渠道发布“足不出户，日赚千元”“无本创
业，工资日结”等赚眼球的广告语，以给网店
刷单提高商家信誉的方式，指定受害人在某
网络平台上购买指定的物品，交易成功后会
承诺将本金和相关奖励一同返还给受害人，
由此受害人可以轻松快速得到高额的回报，
诈骗分子继续诱骗受害人投入资金刷单，最
后并不按事先约定返还本金和报酬，直到受
害人意识到被骗报警。

提醒：刷单行为本身就是一种违法行
为，2018年1月1日，新修订的《反不正当竞
争法》对网络刷单进行了明确的规定，简单
来说就是刷单违法。

冒充熟人（朋友、领导）诈骗
该类诈骗中，犯罪嫌疑人通过非法途径

得到熟人的相关信息，后冒充熟人的微信
号、QQ号（通过采用相同网名、头像等），向
受害人提出紧急用钱的理由，并不断催促，
使受害人向犯罪分子转款。

提醒：看到朋友急需帮忙时，要保持冷
静，进行电话确认，千万不可立马转款，更不
能泄露自己的个人身份信息。

贷款办卡类诈骗
不法分子利用一些群众想做无抵押贷款并

且想快速拿到钱的心理，诱导群众上当。取得
群众的信任之后，不法分子又以“保证金”，做
“资金流水”等说辞要求群众转账，达到诈骗财
物的目的。

提醒：有贷款需求的朋友们，应当选择正规
的具备相应资质的金融机构办理贷款，切莫相
信“网络借贷”电话的“三分钟到账”等说辞，遇
到对方要求交付“保证金”“资金流水”资金等说
法时，一定要保持警惕，不可轻易转账。

冒充军警诈骗
诈骗分子自称武警、消防等工作人员与受

害人取得联系，谎称单位需要采购，最关键是要
买其他军需用品。诈骗分子提供所谓“供应商”
号码，让受害人自行与厂商联系。“供应商”与受
害人“谈妥”后，提供账号以供转账。受害人与
厂商联系并付款后，如果还未发现上当，骗子便
提出其他物资需求，以更大利润引诱受害者再
次上当。钱一到手，“军官”“供应商”通通消失
在茫茫人海之中。

提醒：军警人员采购物资会履行严格的书面
程序，任何军警单位均不会轻易与个体商户合
作，更不会让商家先行垫付资金。切莫相信这
种空对空的电话联系和汇款转账方式。

冒充客服类诈骗
诈骗分子自称购物电商平台客服，通过拨

打电话方式，告知受害人购买产品有质量问题，
后以协商数倍退款金额作赔偿为由，加受害人
为微信好友，谎称“蚂蚁借呗”借款后系统会自
动扣除，将受害人“借呗”钱款转移；诈骗分子制
作“吸金”二维码，通过要求受害人扫描付款二
维码或点击虚假退款链接等方式，实施反扣款
式诈骗。

提示：接到陌生电话自称是电商平台客服
的，请立即挂断电话，务必通过购物电商平台与
正规客服直接联系核实。不要随意点开陌生人
发来的二维码和链接，也不要将银行卡账号、密
码和验证码告诉陌生人。
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