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美国再挥制裁大棒
伊朗驻伊拉克
大使被“拉黑”

新华社电 美国政府22日宣布对
伊朗追加制裁，被列入黑名单的对象
包括伊朗驻伊拉克大使伊拉吉·马斯
杰迪和5个伊朗实体。伊朗当天予以
谴责。

美国财政部发表声明称，马斯杰
迪是今年1月在巴格达遭美军袭杀的
伊朗伊斯兰革命卫队高级将领卡西
姆·苏莱曼尼的亲信。声明说：“伊朗
政府任命革命卫队官员为外交大使，以
达到其破坏地区稳定的目的……马斯
杰迪负责一个训练和支持伊拉克民兵
组织的计划。在他指使和支持下，这些
组织发动袭击，导致驻伊拉克美军和其
他盟军人员死伤。”

美国驻伊拉克使领馆和军事基地
近来遭遇一系列火箭弹袭击。美方认
定伊朗支持的伊拉克什叶派民兵武装
是背后黑手。另外5个受到美国制裁
的对象包括伊朗伊斯兰革命卫队、革命
卫队麾下的海外行动分队“圣城旅”、伊
斯兰广播电视联合会、网络媒体联合会
和一个与革命卫队有关联的智库。

美国财政部声称，上述 5个组织
在美国大选前借助互联网散布不实信
息、误导美国选民、制造分裂。不过美
国财政部没有提供证据。

西班牙成全球第六个累计
新冠病例数超百万国家

新华社电 世界卫生组织：截至欧
洲中部时间 22日 14时 45分（北京时
间 20时 45分），全球确诊病例较前一
日增加423819例，累计确诊41104946
例；死亡病例增加 6424例，累计死亡
1128325例。

美国约翰斯·霍普金斯大学：截至
北京时间23日6时24分，全球累计新
冠确诊病例41552371例，累计死亡病
例1135229例。美国仍是全球疫情最
严重的国家，累计确诊病例 8398267
例，累计死亡病例222940例。

西班牙成为全球第六个新冠确诊
病例数超百万的国家。面对第二波疫
情，西班牙再次成为欧洲受新冠疫情
冲击最严重的国家之一。西班牙卫生
部 20日宣布，预计首批 300万支新冠
疫苗将于 12月底抵西，到明年 6月份
之前，总计将有3100万支疫苗供部分
市民接种。

斯诺登
获俄罗斯永久居留权

新华社电 美国防务承包商前雇
员爱德华·斯诺登的律师 22日说，斯
诺登的永久居留申请已经获得俄罗斯
方面批准。

律师阿纳托利·库切列纳告诉媒
体记者，斯诺登 4月提出的申请当天
获得批准，新冠疫情让审批过程比以
往更长。库切列纳同时说，斯诺登目
前没有考虑申请加入俄罗斯籍。

“被消费”“被贷款”……

手机失窃遭“盗刷”暴露哪些安全漏洞
新华社电 近来，一篇网络文章受广泛关

注：一名网友叙述了家人手机遭盗窃后“被消
费”“被贷款”的遭遇。文章引发公众对手机失
窃可能带来的财产安全问题的担忧。

目前，大部分涉事支付机构已赔付受害人
经济损失。工业和信息化部也于日前约谈涉
事电信企业相关负责人，并提出对于服务密码
重置、解挂等涉及用户身份的敏感环节，要在
方便用户办理业务的同时强化安全防护。

记者发现，虽然这是一起偶发事件，但暴
露出一系列涉及公民个人信息和财产安全的
漏洞。

据了解，案件正在进一步调查中。

据网民“信息安全老骆驼”称，其家人
手机失窃后，不法分子利用电信、金融、支
付等机构以及互联网金融平台的安全漏
洞，新建账户绑定银行卡，几个小时内，便
在线办理了贷款，并进行多笔消费。

不法分子是如何利用手机盗取资金的？
“信息安全老骆驼”向记者复盘了遭遇

“盗刷”的全过程：不法分子取出机主手机
卡，将之安装在自己的手机上，通过短信校
验的方式，登录了某政务平台APP，由此获
取了机主的姓名、身份证号、银行卡号等关
键个人信息。通过这些关键信息及校验短
信，进行服务密码重置，掌握了对手机卡的
主动控制权。此后，在支付宝、财付通、苏
宁易付宝、京东支付等开立了新账户，绑定

机主的银行卡进行消费，并在美团平台申
请贷款，造成机主经济损失。

整个过程中，登录政务平台APP获取
关键信息、绑定银行卡、贷款消费等操作，
都是凭借手机短信验证码顺利通关。

记者了解到，此案之所以产生如此后
果的一个重要原因，在于手机遭窃后机主
没有第一时间挂失电话卡，令不法分子有
了可乘之机。

专家解释，在电话卡未挂失的近 2个
小时，由于掌握了机主个人关键信息，不法
分子通过手机在线服务，对服务密码进行
了重置。这相当于掌握了通信业务办理的
主动权，能进行远程解除挂失，还可以利用
短信验证登录其他网站和APP。

这一网民的遭遇暴露出手机信息安全
和支付安全的多个漏洞，引发多方担忧。

——电话卡解除挂失等安全机制有待
升级

据其本人介绍，案发当日，在通过电信
客服挂失后不久，他们发现手机卡居然被不
法分子解除挂失，仍能使用。双方进行了激
烈斗争：挂失、解挂、再挂失、再解挂……来
来回回几十次。其间，这张手机卡不断接
收消费和贷款的验证短信。

多位业内人士表示，虽然机主手机被
盗后未及时挂失电话卡，让不法分子钻了
空子，但电信企业的服务密码重置和解挂
失等业务规则是否完善、是否充分考虑了
机主手机丢失的可能性，值得探讨。

按照中国电信的业务规则，已挂失账
户可以通过拨打客服热线、服务密码鉴权
后进行解挂。利用机主挂失前的“空当”，
不法分子通过机主姓名、身份证号、短信随
机码重置了服务密码，掌握了通信业务办
理权，多次诱导电信企业客服人员对已挂
失的电话卡进行解挂。

电信专家付亮认为，用户反复解除挂
失的异常举动，应及时引起电信企业包括
客服人员在内的系统的警觉，适当升级安
全门槛，而不是依然机械地进行常规操作。

——校验手段普遍不足，风控水平参
差不齐

目前，虽然监管部门对于支付机构开
户身份的安全验证有相关规定，但部分机
构执行打了折扣。

记者调查发现，不少金融平台和支付
机构开立账户或绑定银行卡的流程较为简

单，一些机构在授信流程中，只增加了银行
短信校验或者公安网校验，就顺利放款。
在此案中，不法分子通过机主的银行卡号、
身份证号、姓名、银行预留手机号等信息，
加上短信验证，就在美团平台上办理了贷
款业务，并很快将贷款通过新开立的支付
账户消费掉了。

业内专家表示，为吸引用户，部分金融
平台不会在绑卡开户时增加烦琐的校验方
式，而是简化开户流程。更有一些小公司，
为节省成本而省略步骤，校验的完成度和
可靠性难以保障。

与此同时，一些平台和机构风控水平
不过硬。从网民“信息安全老骆驼”家人的
遭遇来看，同样在凌晨三四点，有的支付系
统风控成功识别了异常交易并进行阻断，
有的则通过了不法分子的贷款申请，有的
支持了不法分子数笔绑卡消费。

——个人敏感信息保护不力
该案中，不法分子通过短信验证的方

式便登录了某政务平台APP，获取机主的
重要信息如探囊取物一般。

业内专家表示，身份证信息和银行卡信
息属于个人敏感信息，一旦遭泄露后果严
重。身份验证要强化甄别“确为本人意愿”，
如借助人脸识别等方式提高验证门槛。

此外，一些通信行业人士表示，一些无
良手机APP过度收集个人信息，也为个人
信息安全埋下隐患，一旦APP被侵入就会
造成严重信息泄露。在公安部组织开展的
“净网2019”专项行动中，被查处的违法违
规采集个人信息的APP就多达 683款，其
中不乏知名企业。

手机失窃被“盗刷”暴露出哪些安全漏洞？

手机丢失
第一时间挂失SIM卡

事件曝光后，大部分涉事平台和支
付机构消除了受害人的贷款记录，并赔
付了损失。记者了解到，相关支付机构
已着手加强手机丢失防控策略，提升风
控水平，适时升级身份验证手段。

针对电信企业存在的漏洞，工业和
信息化部日前约谈了此次涉事电信企业
相关负责人，并对三家基础电信企业提
出要求，对于服务密码重置、解挂等涉及
用户身份的敏感环节，在方便用户办理
业务的同时要强化安全防护，加强客服
人员风险防范意识培训，警惕业务异常
办理行为。

中国电信相关人员表示，为进一步
防范此类风险，将强化和规范挂失、解
挂、呼转等业务的鉴权方式和流程，增加
技术核验手段，提高服务人员风险防范
意识，对频繁办理业务的行为加强监控，
对异常行为进行限制和升级操作授权。

“无论是支付业务还是其他金融业
务，都应该把安全性放在第一位，其次才
是便捷性。”国家金融与发展实验室特聘
研究员董希淼表示，非银支付机构及互
联网金融公司担负着数以亿计用户的财
产安全，有责任不断加强风险防控。针
对手机失窃这种情况，金融机构应该考
虑得更全面些，不光要“实名认证”更要
“实人认证”。

此外，付亮说，相关单位和企业应及
时对用户数据进行脱敏处理，按照最小
必要原则收集、存储、使用，并注意分级
分类保存。

普通民众如果手机被盗或遗失，应
如何保护个人信息和财产安全？

专家提示：
——第一时间致电手机运营商挂失

SIM卡，以免不法分子利用“时间差”窃
取个人信息。

——尽快致电银行冻结手机网银，
只要办过银行卡的银行都要覆盖到，不
要给不法分子留下可乘之机。

——对支付宝、微信等具有金融功
能的应用及时进行冻结，且密切关注账
户服务和资金变动。

——通知亲朋好友手机遗失，让他
们不要轻易相信陌生人打来的电话或发
来的信息。

——如果发现异常的资金使用情
况，及时拨打110报警电话报案。

手机失窃被不法分子进行多笔消费和贷款

新华社发


