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河南公安通报10起“净网2023”专项行动典型案例

木马“投毒”，500多家企业数据偷偷溜走

今年以来，河南公安机关以人民群众满意、
网络秩序安定为目标，持续严打网络违法犯罪，
全面治理网络乱象，不断净化网络生态，深入推
进“净网2023”专项行动。

专项行动中，河南公安机关聚焦打击整治
“网络水军”“网络侵公”“网络黑客”“网络诈骗”
等突出违法犯罪。

安阳 寻衅滋事传播不良视频案
2023年 6月，牛某某、赵某某等 5人为博取流

量、吸引粉丝，纠集社会闲散人员，在高速路口、
KTV、饭店等地拍摄其自导自演的“黑社会打斗”视
频，并发布到短视频平台大肆传播，引发网民广泛关注
讨论，造成恶劣社会影响。经安阳公安机关依法调查,
牛某某、赵某某等 5人对犯罪行为供认不讳。目前，公安
机关已对牛某某、赵某某等5人采取刑事强制措施。

新乡 非法控制计算机信息系统程序案
2022年底，新乡公安机关发现，有网民大肆购买“微信外挂”

工具用于诈骗引流。经近半年的侦查，一个包含技术开发、代理
销售、引流推广的违法犯罪链条浮出水面。经查，犯罪嫌疑人童某
某等人制作具有修改微信实时位置、批量自动添加好友、批量建群等
功能的“微信外挂”程序，通过各级代理对外售卖，下游“网络水军”、电
信网络诈骗、网络赌博等违法犯罪团伙使用该程序大肆进行推广引流，
社会危害极大。在固定相关证据后，新乡公安机关对该违法犯罪团伙进
行集中收网，共抓获犯罪嫌疑人96人，扣押电子设备400余部。目前，该案
已移送审查起诉。

濮阳 贩卖注册账号案
2023年3月份，濮阳公安机关发现，本地一工作室频繁发布兼职广告。经调

查，该工作室以APP拉新、游戏试玩为幌子，在网上发布招聘兼职人员广告吸引网
民前来应聘，应聘人员到工作室后，被要求用自己的身份信息和手机号实名注册
QQ、抖音等多种常用网络账号。账号注册完毕，该团伙将账号注册数据打包贩卖给号
商，号商再层层转卖至下游“网络水军”等违法犯罪团伙。濮阳公安机关一举打掉该团
伙窝点4个，抓获犯罪嫌疑人25人，查获公民个人信息20万余条。

安阳 自建网站层层转包案
2023年6月，安阳公安机关发现，李某某等人建立用于宣传和接派单的网站，在微信、QQ群

发布广告，使用群控设备为“带货主播”提供虚假增粉、点赞、评论等“刷量控评”服务，诱导网民购
买商品。当业务量较大，无法满足客户需求时，该团伙会通过自建网站将业务层层转包，赚取差
价。近日，安阳公安机关先后赶赴福建漳州、四川内江、山西运城等地，打掉“网络水军”窝点5个，抓
获犯罪嫌疑人15名，摧毁涉案网站平台5个，查扣相关手机设备150余部，冻结涉案资金50余万元。

其中，开封公安机关打掉一个针对特定行
业电脑投放木马病毒的犯罪团伙，抓获团伙核
心成员5人，查明直接受害企业、商家500余
家；安阳公安机关打掉“网络水军”窝点5个，
抓获犯罪嫌疑人15名，摧毁作案网站平台5
个，查扣相关手机设备150余部。
正观新闻·郑州晚报记者 张玉东

郑州 编造网络谣编造网络谣言非法牟利案言非法牟利案
20232023年年 55月月，，陈某陈某某某、、袁某某为吸粉引流袁某某为吸粉引流、、赚取平台赚取平台

补贴补贴，，利用人工智能生成等方式编造利用人工智能生成等方式编造““郑州鸡排店惊现郑州鸡排店惊现
血案血案，，男子用砖头砸死女子男子用砖头砸死女子””等虚假信息等虚假信息，，引发网民关引发网民关
注讨论注讨论，，严重扰乱公共秩序严重扰乱公共秩序，，造成恶劣社会影响造成恶劣社会影响。。经经
调查调查,, 陈某某陈某某、、袁某某对犯罪行为供认不讳袁某某对犯罪行为供认不讳。。目前目前，，
郑州公安机关已对二人采取刑事强制措施郑州公安机关已对二人采取刑事强制措施。。

开封 针对特定行业电脑“投毒”案
2023年 6月份，开封公安机关接到群众报

警称，其公司电脑被投放木马病毒。开封公安
机关网安部门立即对木马病毒样本进行提取
分析，发现该木马病毒在PC端运行之后，会
定时主动连接主控端，并可接受主控端命令
对被“投毒”电脑进行远程控制。控制者可
任意窃取、修改被控电脑存储的企业数据
或客户个人信息，再将窃取的信息转售给
境外诈骗团伙，进而对受害企业或客户
实施精准诈骗，具有极大危害性。查清
团伙人员情况后，开封公安机关雷霆出
击，一举抓获团伙核心人员 5人。经
查，该团伙累计向27个省份120个地
市的儿童摄影、母婴护理、保险、早
教、证券投顾、装饰装修等500余家
企业、商户远程投放木马病毒。

周口 不履行电信网络
诈骗犯罪防治义务案

周口公安机关在侦查
涉诈案件时，同步对互联网
信息发布平台开展网络安
全监督检查，发现某公司
在提供互联网信息发布
服务时，未履行合理注
意义务，对利用该公司
运营的信息发布平台
发布的涉诈信息未进
行监测识别和处置。
周口公安机关依据
《中华人民共和国
反电信网络诈骗
法》第 25 条和第
43条之规定，对
该公司予以罚款
并责令改正。

鹤壁鹤壁 网络裸聊敲诈勒网络裸聊敲诈勒索案索案
20232023年年55月月77日日，，受害受害人李某报警称人李某报警称，，其在网上其在网上

裸聊被敲诈裸聊被敲诈 2020余万元余万元。。经层层排查经层层排查，，专案组最终专案组最终
查清一个假扮女性与受害人聊天查清一个假扮女性与受害人聊天，，利用恶意利用恶意APPAPP
非法获取公民个人信息实施敲诈勒索的犯罪团非法获取公民个人信息实施敲诈勒索的犯罪团
伙伙，，并成功锁定了敲诈软件开发并成功锁定了敲诈软件开发、、敲诈短信群敲诈短信群
发发、、敲诈勒索敲诈勒索、、虚拟币洗钱等虚拟币洗钱等 44个犯罪层级个犯罪层级 2323
名犯罪嫌疑人名犯罪嫌疑人。。66月月2323日日，，鹤壁公安机关一举鹤壁公安机关一举
将将 2323名犯罪嫌疑人抓获归案名犯罪嫌疑人抓获归案，，带破河南带破河南、、重重
庆庆、、黑龙江等地共黑龙江等地共55起裸聊敲诈勒索案起裸聊敲诈勒索案，，扣押扣押
作案电脑作案电脑22台台、、手机手机4040余部余部。。

南阳 公司不履行数据安全
保护义务案

南阳公安机关在对某公司开展网
络安全监督检查时发现，该公司利用
互联网开展数据处理活动，未建立健
全全流程数据安全管理制度，未采
取相应的技术措施和其他必要措
施，保障数据安全。南阳公安机关
依据《中华人民共和国数据安全
法》第27条和第45条之规定，对
该公司予以警告并责令改正。

三门峡 公司不履行
网络实名制义务案

三门峡公安机关在对
某公司开展网络安全监
督检查时发现，该公司在
提供移动互联网应用程
序分发服务时，未登记
核验移动互联网应用
程序开发运营者的真
实身份信息，未核验
移动互联网应用程
序的功能和用途。
三门峡公安机关
依据《中华人民
共和国反电信
网络诈骗法》第
41条之规定，
对该公司予
以警告并责
令改正。


