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郑州民生 A07

正要刷卡发现刷卡器“长个”了
23日晚 6时许，许先生来到黄河路与经五

路附近的自助银行取钱，走到门口准备刷卡进
入，却发现刷卡处原本应该亮着的红色信号灯
没有亮。“难道是坏了？”许先生仔细看时，突然
发现刷卡器好像长个子了，比原来高出来一些，
但是整个刷卡器看起来做工有些粗糙。许先生
顿时就警觉了起来。“该不会是遇到骗局了吧？”
想起自己平时看到听到的很多有关银行卡的陷
阱，许先生报了警。

“这个东西是套上去的。”经八路派出所民
警发现，原来的刷卡器被相同颜色的铁皮套住
了，而且比较结实，要费点力气才能拿掉。当时
天色比较暗，不仔细看还真发现不了。走近了
才看出铁皮的做工比较粗糙，因此亮灯的部分
被遮挡了。

提款机上多出来一个摄像头
“这里面怎么还有刷卡器？”拆除了铁皮套，

在场的人都大吃一惊，这不单是层铁皮，里面还
隐藏着一个刷卡器一样的东西。“幸亏我没刷
卡，不然里面的信息早被盗走了。”许先生说，自
己平时就比较留意银行卡骗局方面的信息，因
此才这么快报警。“里面不知道还有啥没了。”去
掉了外面的铁皮套，许先生刷卡进到了自助银
行里面。

“这里面还有一个装置。”在自助银行里的一
台提款机上方，也就是头顶的位置，许先生发现了
一个用双面胶固定的20厘米左右的钢管。“不仔细
看还真发现不了。”民警将钢管拆下来一看，里面
装着一个长约5厘米的黑色针孔摄像头。

民警揭秘银行卡盗取骗局
“这是个利用银行卡进行犯罪的骗局。”民

自助取款安全小贴士
自助银行门禁欺诈的基本手法有三种：假门禁盗信息、盗录卡片信息和偷拍卡号密码。
（一）在门禁系统刷卡前，留意门禁是否有密码键盘或改装痕迹；在门禁系统上刷卡时，用

手指挡住卡面上卡号等信息，以防被针孔摄像机偷窥。真门禁系统是不需要输入密码的。
（二）要留意ATM密码键盘是否有改装过的痕迹或被贴上薄膜；输入密码时应尽量快

速并用身体遮挡操作手势，以防窥视。
（三）如果已在可疑门禁上进行了刷卡操作，不要离开，应立即拨打该自助银行的客服

热线或银联卡反欺诈中心热线(95516)举报，并拨打110，不给不法分子留下作案时间。

自助银行门口刷卡器有人做手脚
许先生发现上面套个铁盒子，“能偷取银行卡信息”

银行提醒使用ＡＴＭ时最好留意周边有无多余的装置
警分析，玄机就出在这个改造过的铁皮盒里。
可能是有人趁晚上人少时将这个装置挂在银
行自助服务区的玻璃门外原有的刷卡器上，盖
住真的刷卡器，用户一般难辨真假。用户去取
钱时，必须先刷卡打开玻璃门，这样里面的读
卡装置就轻易地获得了用户的卡号等信息。

而装在里面的摄像头，正对着下面输密码
的部分，用户一般不会抬头看，这样不知不觉
中用户的密码就被盗走了。这两个装置配合
起来，轻而易举就获取了持卡人的各种信息。
然后盗取者根据这两种信息利用某种工具再
克隆出同样的银行卡。这样，既有了银行卡，
又有了密码，提款自然是轻而易举的事。

所幸画面显示还没人上当
许先生没有刷卡避免了损失，可是有没有

其他人因此上当？民警马上把摄像头带回派
出所检查，没有显示有其他人在提款机上操
作，录下的镜头都是民警拆除装置时的画面。

“很可能是刚装上的。”民警称，幸亏细心
的许先生及时发现并报警。

银行提醒要注意“多余装置”
银联总客服的一名工作人员表示，有些银

行的自助厅是感应门不需要刷卡，而有些则需
要刷卡。而刷卡进入的门旁边一般都有刷卡
的注意事项，还有提示不需要输入任何密码。

“如果发现有多余装置，最好谨慎。”工
作人员表示，有些银行会在提款机旁装摄
像头，但除此以外，还要注意其他的多余装
置，一旦觉得有疑问可以致电银行或者报
警求助。另外， 在输入密码时最好用手遮
挡一下。

线索提供 李四信

第一：进门先看刷卡器有没有“长个”第一：进门先看刷卡器有没有“长个” 第二：取钱先看上面有没有粘贴摄像头第二：取钱先看上面有没有粘贴摄像头

进入自助银行时要先刷卡，可
经过改造的刷卡器却能从中提走
你的卡号等信息，而在提款机的上
方也可能隐藏着多余的摄像头读走
你的密码。警觉的许先生发现不对
后立即报了警，避免了损失。
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