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后果

无辜网民成“替罪羔羊”
一些网民做出举动更是

严重危害了国家安全，并最终
锒铛入狱

每每在中美、中日发生矛盾冲突时，境外网
谍现象就会增加

“网络间谍”的职能不局限于窃取情报，
制造谣言、蛊惑人心、煽动闹事也是它们的
重要目的。香港媒体曾以“防美日网奸舆论
扰华”为标题报道说，总部设在北美的一家
中文网站论坛曾作过一个调查，发现那些经
常在网上发表“敏感文章”的人背景并不简
单，他们受雇于美国、日本等国家的间谍机
构，专门在网上张贴攻击中国政府的文章和
假消息，攻击范围涉及中国的政体、价值观
念，甚至社会伦理道德。

依照唐岚研究员的观察，他总结出一条
规律：每每在中美、中日发生矛盾冲突时，境
外网谍现象会增加，互联网论坛上造谣挑拨
国家关系的言论也更会悄然冒出。

“德国热线”是一个海外华人网上交流
的平台，负责人刘力告诉记者，有些网民的
观点很极端，有针对性地攻击中国政府。据
他了解，“他们还会攻击我们的网站，说我们
网站是中国政府办的，以搜集他们的情报卖
给中国政府为目的”。

中国互联网违法和不良信息举报中心
负责人告诉记者，在中国互联网上，否定改
革开放及社会主义价值观的言论时有出现，
在一些非主流社区论坛上，聚集了一批自封
的所谓“网民意见领袖”，“不排除当中一些
有境外背景”。有香港媒体报料说，美国情
报机构每年都要花上数千万美元资助一批
人，对中国网民进行思想渗透、策反，他们出
没于各大中文论坛、门户网站，定期领取美
国人支付的薪金。

内
幕孟祥青教授指出，近些年来，西方国家

以及台湾地区等一些境外间谍机构，针对大
陆的网络间谍活动日趋活跃，采用的方式、
手段也日趋多样化，目的是套取大陆的政
治、军事、经济以及企业的情报信息。

孟祥青的话得到了中国互联网违法和
不良信息举报中心的证实。该中心是中国
互联网协会的行业自律机构，接受社会公
众对违法和不良网络行为的举报。该中心
负责人在接受采访时指出，出于政治目的，

境内外反华势力相互勾结，在中国互联网
上大肆散播谣言，蛊惑人心，并窃取有价值
的情报。

该中心负责人向记者举例证明：今年 3
月份，国家有关部门揭露了一起美国官方机
构与“藏独”组织联合针对中国的网络行动
计划——“哲瓦在线”，该计划始于美国国际
广播局与加拿大“桑珠咨询公司”2006年 5
月签署的一份秘密合同。据该负责人介绍，
作为美国政府的下属机构，美国国际广播局

专门负责管理海外广播实体，“美国之音”就
是其下属管理机构；而“桑珠咨询公司”的法
人代表土登桑珠，则是达赖的最重要亲信之
一。“哲瓦在线”的任务很明确：利用互联网
对中国网民进行煽动蛊惑，渗透策反，制造
谣言并搜集中国情报。

一位曾经在“哲瓦在线”工作的藏族青
年醒悟后揭露说，这个组织就是一个听命于
美国的网络间谍机构，拿美国人的钱，受美
国人监督，并为美国人服务。

一些间谍机构在中国互联网上大肆散播谣
言，蛊惑人心，并窃取有价值的情报

外交部发言人姜瑜 9日在例行
记者会上表示，根本不存在中国、俄
罗斯攻击美国电网一事。

在回答与此相关的问题时，姜瑜
说：“我也注意到美国的白宫已经对这
条消息进行了否认，所以根本不存在

中国、俄罗斯攻击美国电网这件事。”
姜瑜表示，希望有关媒体对一些

不实的言论，特别是对中方的一些指
责要慎重地处理。

《华尔街日报》4月 8日报道称，
据现任和前任美国国家安全官员透

露，网络间谍已经侵入美国电网，并
留下可能用来破坏电力系统的软件
程序。官员们说，这些间谍来自中
国和俄罗斯等国，据信是在执行勘
察美国电力系统及其控制系统的任
务。 据新华社电

外交部：根本不存在攻击美国电网这件事

事
件加拿大多伦多大学蒙克顿国际研究

中心日前发布的一份网络研究报告，成为
了西方媒体这一轮“中国网络威胁论”的
导火索。

据报道，该中心经过 10个月的研究，宣
称“发现”了一个基地设在“中国境内、大规
模的”互联网间谍网络，该网络已渗透了103
个国家的 1295台电脑。该报告一出，随即
引发“蝴蝶效应”，西方媒体纷纷以此为借
口，旧调重弹，渲染“中国网络威胁论”。

尽管报告中提到的所谓“受害国”（比
如以色列）站出来证明“并未受到来自中国
的网络攻击”，但西方媒体还是众口一词。
以至于该研究中心也不得不出面解释：“这
并不一定意味着中国政府参与了该间谍网
络，也可能是美国中央情报局，或者俄罗斯
人干的。”

中国现代国际关系研究院信息与社会
发展研究室副主任、研究员唐岚告诉记者，

西方媒体的炒作丝毫没有根据，如果发动网
络攻击的电脑 IP地址来自中国境内，也不能
说明就是由中国境内电脑所为，因为境外网
谍可以通过移植“木马”、“僵尸”程序，对中
国境内的电脑实行远程控制，并以中国境内
电脑为跳板，对互联网上其他任何电脑发动
攻击，“从技术上来说，很难确定网络攻击者
来自哪个国家或组织”。

在孟祥青教授看来，西方高估了中国的
网络谍战能力：“中国的网络技术还没有威
胁他国的能力。威胁能力最强的自然要数
美国了。”

事实上，美国情报机构的网络间谍实力
早已是公开的秘密。早在 2000年，英国媒
体就揭露了一份美国中央情报局的网络间
谍计划，该计划显示，中央情报局寻求进入
全世界各大公司、银行以及政府机构电脑系
统收集信息的能力。为遮人耳目，中央情报
局还成立了一家高科技公司，以民间身份为

幌子与硅谷高科技公司合作，开发能够从互
联网上获取任何内容的间谍软件。

被西方媒体塑造成“黑客帝国”的中国，
自然被列为西方网络间谍的最佳对手。据
说，境外有数万个木马控制端紧盯着中国境
内的上千台电脑。

显然，作为技术能力比较弱的中国，才
是网络谍战的最大受害者。IT业界技术专
家分析说，境外一般选择配置高、使用少、防
护弱的电脑下手，并以此为跳板发起网络行
动；多数情况下，中国中等城市政府机关的
电脑往往容易成为下手的目标。

唐岚研究员也告诉记者，中国的个人
电脑以及公司企业的电脑防护薄弱，往往
成为境外间谍机构的目标。唐岚研究员以
美国赛门铁克公司发布的一份监控报告为
例证，报告显示：“被国外远程控制的电脑
数量中，中国的受害电脑数量总是位居第
一或第二。”

中国中等城市电脑易成攻击目标
被国外远程控制的电脑数量中，中国的受害

电脑数量总是位居第一或第二

美国人出钱，反华势力出力，而最终受害
者却是无辜的网民。“龙珍”（网名）正是这样
一位无辜的受害者。

生活在四川阿坝地区的她因业余时间较
多，养成了上网的习惯。两年前，她通过QQ聊
天认识了一位主动上来搭讪的网友，有“见解”

“见识多”“友善”，是“龙珍”对这位网友的印
象。其实，这位网友来头并不简单，他的真实
身份是为“西藏流亡政府”工作的海外藏人。
时间不长，在那位“友善”网友的怂恿下，“龙
珍”利用工作之便，搜集了当地的许多信息传
至境外，给国家安全带来了一定的损失。

“龙珍”只是众多无辜受害网民中的普通
一位，还有一些网民在境外网络间谍的策反
下走得更远，做出举动更是严重危害了国家
安全，并最终锒铛入狱。

空中网军事版负责人许俊杰对此颇有感
触。他告诉记者，在一些网络聊天室，一些发
言水平高，信息来源不一般的网民，往往容易
成为境外间谍机构的猎物，“以前发生过类似
的案子，有人因为在聊天室说得多而被境外
情报部门盯上，通过利诱，逐渐被发展成为境
外机构服务的间谍”。

据知情人士透露，境外间谍组织多在互
联网上寻找有背景的网民，一旦选定目标，就
通过各种方式策反，将其发展成自己的间谍。
这些掉入境外网谍陷阱的网民，自然逃脱不了
法律制裁的命运。而此时，他们的“上峰”早已
消失得无影无踪。 据《国际先驱导报》

我外交部驳斥“中国攻击美电网”报道
西方媒体宣扬“中国网络威胁论”不是首次，其实中国遭遇的网络攻击更多

没有夜行衣，却活跃于网络黯黑世界；不需飞檐走壁，却能轻取对手“囊中之物”；不需健壮的体魄、高超的武艺，却能决胜于千里之外。
一台高配置的电脑，就是他们的致命武器，鼠标好比AK-47，CPU犹如轰炸机。只要轻敲键盘，大洋彼岸就能掀起一场风暴……近来，

西方媒体掀起了一股渲染“中国网络威胁论”的高潮，捏造所谓的“中国网络间谍”。最近的一则消息是4月3日，澳大利亚媒体报道宣称，
“中国网络间谍曾试图攻克总理陆克文的电子邮箱，并攻击澳大利亚政府、商业网络以及外国大使馆的电脑”云云。

4月7日，国防大学军事专家孟祥青教授一针见血地指出：这是西方施放的烟幕弹，以掩护它们在中国互联网上“攻城略地”，事实
上，是中国在深受技术高超的西方网络间谍之害。中国互联网违法和不良信息举报中心负责人7日也指出，利用互联网的隐蔽性，境内
外敌对势力和反华分子一直在中国互联网上从事反华活动，窃取中国情报。

“
”

中国的网络技术还没有威胁
他国的能力。威胁能力最强的自
然要数美国了。

——国防大学军事专家孟祥
青教授


