
2009年4月22日 星期三 统筹 程相伟 责编 刘卫清 编辑 雷群芳 校对 王泓 版式 宋笑娟

第一金融·行业

第四重 限额控制 ——账户资金防护墙

针对已对“一网通”网上银行有一定了解，开始使用专业版的用户，专业版系统赋予他们
手动设置“每日交易限额”的权限。刚开通的专业版并不自动具备网上支付功能，需要客户
手工开启。用户可以根据自身需求，设定一个每日允许支付的最高金额并随时自行更改。
这项功能也能够在一定程度上保证客户的存款安全。

第五重 密码安全控件 ——账户密码铁将军

为了防止网络黑客通过木马程序窃取账户密码，招行的网上银行在所有密码输入区域
都设置了密码安全控件。有了这道“铁将军”把门，数据交换的安全性大大提高，确保客户能
够放心借助网络完成交易。

第六重 “一网通网盾”安全软件 ——虚假网站露原形

在当前层出不穷的网络欺诈手段中，钓鱼网站是比较常见的一种。“所谓‘钓鱼网站’，是
指诈骗分子伪造一个跟真正银行网站很类似的页面，并使用极易与银行名称相混淆的域
名。用户如搜索银行网站，一不小心就会误入上当。”招行的工作人员说，该类网站往往还模
拟银行的客户服务邮箱给用户发邮件，声称“您的网上银行出现问题”，诱骗用户提供自己的
账号和密码。针对此，招行专门开发出“火眼金睛”的“一网通网盾”软件。它能够自动识别
针对招行网银的钓鱼网站和伪冒邮件，并及时进行风险提示或阻止在可疑网站提交账号密
码，防止资料泄密。用户可随时登录招行主页下载安装这款软件，为网上银行树立一道反欺
诈屏障。

第七重 动态验证码 ——网上冲浪无忧虑
为了及时维护网银用户交易安全，客户申请开通专业版，柜员即会要求客户预留手机号

码。客户启用专业版后如进行证书备份和恢复的操作，招行即会实时发送“动态验证码”到
该手机号码上，请客户通过网页提交该验证码进行身份验证，有效保证该操作确是由客户本
人认可。同样的保护也存在于网上支付的相关操作中。对客户的网上支付，“一网通”大众
版和专业版的系统都设置了一套风险评估的后台体系。该体系通过一系列技术策略、风险
控制策略、客户保护策略，判断每笔支付的风险程度，并以此为依据，在交易超过一定的风控
标准时发送动态验证码，向客户进行身份核查。

第八重 交易短信和邮件通知 ——账户变动及时通

短信邮件通知是另外一项增强网银安全系数的贴心设计。若账户发生大众版的网上
支付交易或专业版的大额转账交易，招行都会以短信或邮件形式发送交易信息至客户预
留的电话或邮箱上，以便客户及时了解账户变动情况，核对资金进出，反馈可疑交易。

八重安全措施，共同构成了“一网通”保护客户资金安全和交易畅通的铜墙铁壁。其
实，在招行网银的安全体系中，这八重防御还只是客户能够直接感受到的一面。在客户接
触体验不到的系统背后，招行的业务团队、IT团队为加强“一网通”网银的安全性，一直在
付出巨大的努力。“为了准确无误地验证账户信息，招行的网银系统在用户的每次操作背
后都要进行瞬时的大规模数据交换。为了在网上交易中保护客户资金不遭遇风险，招行
在不断改进强化‘一网通’专业版的功能的同时，还与淘宝、腾讯等第三方支付平台以及公
安部门通力合作，组建强大的监测团队，主动发现可疑交易并联系客户，为客户全方位打
造资金流动的安全渠道。”该行相关负责人说，通过招行的不懈努力，“一网通”网银越来越
体现出把握安全与便捷平衡点的出色性能。

招商银行 八重防御打造网银安全

网络改变着我们的生活方式，也改变了金融服务的含义。网上银行因其全天候、低成本、功能全面、方便快捷等优点，越来越被广大用户所接受。然而近年来，
一些不法分子通过假邮件、假网站、木马病毒，以及蓄意诈骗等欺诈手法，窃取用户个人信息，进而盗取客户账户资金，网上银行的安全性越来越受到用户的关注。
在国内最早大力推广网银的招商银行，从“一网通”系统开发设计起，始终将网上银行业务的安全性放在首位，保持着在这一领域的同行业最先进水平。现在办理
五彩优KEY，可享受五折优惠。5万元以上金卡客户，免费赠送。“目前在国内相比较而言，招商银行在网银安全方面做得最好，账号被盗案件也最少发生。”谈起招
商银行的网银安全，不少业内人士如是说道。 晚报记者 倪子 通讯员 赵磊/文 晚报记者 赵楠/图

答 疑 解 问

1.“优KEY”会不会感染病毒？
“优KEY”是招商银行采用精尖加密

技术，将网上个人银行专业版(下称“专
业版”)数字证书信息存放在专用设备上
的新型移动数字证书。“优KEY”提供了
USB接口，必须插入电脑的USB接口才
能使用，但并不是我们日常生活中所使
用的U盘，并不会感染病毒。

2.黑客能绕开“优KEY”安全体系
吗？

“优KEY”是招商银行采用精尖加密
技术，将网上个人银行专业版(下称“专
业版”)数字证书信息存放在专用设备上
的新型移动数字证书，是招商银行网上
个人银行的安全守护神。“优KEY”不会
感染病毒，黑客也无法从“优KEY”中获
取资料，请您放心使用。

相关链接

用户安全常识小贴士
网上银行作为一个新生事物，必然要

经历不断完善的发展过程。鉴于网络环境
的复杂，网银用户还是应当保持一定的警
觉意识，正确使用网银服务，在尽情享受网
上支付带来的便利和乐趣的同时，也要看
好自己的钱包。招商银行郑州分行的工作
人员提醒广大用户：安全使用网上银行关
键是保护好银行账号和密码的信息，妥善
保管账号和密码是安全使用网上银行业务
的前提条件。

贴士一：严防网络黑手
坚决抵制任何通过电子邮件、短信、电

话、弹出网页等方式索要账号、密码或身份
证的行为。密码重置、修改电话以及跨行
转账和账户冻结要求激活账户这类业务必
须由客户自己通过银行柜面、电话或网站
办理。

贴士二：勤装杀毒软件
为了防范木马病毒，要下载并安装由

银行提供的用于保护客户端安全的控件，
保护卡号和密码不被窃取。定期下载安装
最新的操作系统和浏览器安全程序或补
丁，打开Windows XP自带的防火墙，关闭
远程功能。不要使用盗版反病毒软件和防
火墙软件，须用正版相关软件，并及时升级
更新。

贴士三：警惕上网安全
避免让太多人使用自己的个人电脑，

长时间无人操作电脑时，中断网络连接或
关机。安装网银软件的电脑不作为资料、
文件共享等类型的服务器。网银文件证书
不要备份在电脑硬盘或邮箱中，不要在网
吧、图书馆等公共场所的电脑上使用网上
银行。上网购物时要选择知名度较高的购
物网站，如无意购买或只想试用，请不要留
下个人资料。

贴士四：及时联系银行
如果手机、固定电话、Email等客户资

料变更，应主动通知银行，确保发生紧急情
况或安全隐患时银行能够及时联系到您。
如果账户信息不小心泄露，要尽快通过银
行客服电话、营业网点或网上银行办理修
改密码或紧急挂失。为了维护账户安全，
最好记住银行的客服信箱和正确网址。

第一重 网上个人银行专业版
——网银安全避风港

据悉，招行的个人网上银行“一网通”分为
大众版和专业版。大众版无需数字安全证书，
也无需到柜台办理任何手续和缴纳任何费
用。只要拥有招行的银行卡，用网页形式就能
登录进行在线操作。但是大众版有一定的安
全隐患，所以招行只为客户提供限于本人账户
内的功能，包括账户信息查询、本人名下账户
之间的转账、本人名下的基金和理财产品的购
买等。

“与此相比，‘一网通’专业版的功能要强
大得多，也拥有更高级别的安全系数。它采用
证书+客户端程序的双重保护模式，安全性极
高，可以担负现金交付外的绝大部分银行业
务，满足客户更高端的需求。”该行的工作人员
说，数字证书是专业版的安全性赖以成立的根
基。专业版采取的X.509标准数字证书体系运
用数字签名技术和基于证书的强加密通讯管
道，确保客户身份认证和数据传输安全，已获
得国际权威VERISIGN公司CA安全认证。

第二重 免驱动五彩“优KEY”
——网银安全守护神

专业版的数字证书分成文件数字证书和
移动数字证书“优 KEY”两种。客户申请文件
证书时，会从柜台获得一份系统自动生成的授
权码，凭此在电脑上登录并注册后，即会有一
个“安全证书”保存在这台电脑上。“每次登录
专业版，该软件都会对你的证书信息进行在线
认证，以确保不是他人冒用。”该工作人员说，
移动数字证书是一个外形类似U盘的便携式硬
件。它可以使账户认证数据独立于电脑硬盘，
降低了被盗风险。

在此基础上，招行又进一步升级推出了最
新型的移动证书——五彩优 KEY。“这是国内
最早推出的免驱动移动数字证书。它可以在
任何一台连接互联网的电脑上实现‘即插即
用’，为使用专业版的客户免除了硬件驱动的
麻烦。”该工作人员说，专业版还为用户提供专
用的客户终端。使用专业版的客户必须从招
行“一网通”网站上下载专业版软件进行安
装。该终端的运行不依赖于web页面，可避免
病毒和木马的攻击。登录时，终端软件还会强
制客户关闭浏览器的远程终端选项才能启
动。客户使用专业版进行理财、转账、缴费等
业务操作，不必担心会被黑客远程攻击。

“如果不法分子想要利用‘一网通’专业版
盗窃客户存款，必须知道该客户网上银行的登
录密码，掌握安有证书的电脑或装载移动证书
的优 KEY，同时还要知道取款密码，这无疑大
大增加了通过网银实施犯罪的难度。”该工作
人员说，通过专业版的系统设置，客户可以选
择对自己的交易实施基于互联网最高安全级
别的保护。同时，使用专业版的客户还可以设
置关闭大众版登录功能，以避免账户遭到不法
份子通过大众版的互联网渠道的侵袭。

第三重 支付保护期
——新用户的安全岛

想体验招商银行网上支付的轻松方便
吗？不必亲自到网点柜台申请，招商银行为客
户提供的网上或人工电话就可以成功申请
了。针对不熟悉网上银行操作、网络安全意识
相对薄弱的新用户，招行在“一网通”大众版专
门设置了一处“安全岛”——为大众版用户限
定支付限额的保护期。通过大众版申请网上
支付的用户，在一定的保护期内，每天可以进
行的支付被自动控制在一定的额度之下。这
一设置为新用户降低了无心之失带来的资金
风险。


