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国际焦点 A35
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美军在 2005 年组建了专门负责网络作
战的“网络战联合功能构成司令部”，而且
陆海空军和战略司令部都设有“网军”。按
照美军的计划，经过两年试运行，网络战司
令部将于今年 10 月正式运转。网络战司
令部将由一名四星上将领导，指挥 4 万名
从事网络战的人员。这 4 万人的主要工作
是渗入敌方网络系统窃取绝密数据，在对
方网络内置入程序，以便在战时摧毁敌方
指挥控制系统。

美国舆论认为，美军大张旗鼓地组建网络

战司令部，实际上是承认美国已拥有越来越多
的网络战武器，并急需制订关于如何运用这些
武器的策略。

据披露，在软杀伤网络战武器方面，美军已
经研制出2000多种计算机病毒武器，如“蠕虫”
程序、“特洛伊木马”程序、“逻辑炸弹”、“陷阱
门”等。在硬杀伤网络战武器方面，美国正在发
展或已开发出电磁脉冲弹、次声波武器、激光反
卫星武器、动能拦截弹和高功率微波武器，可对
别国网络的物理载体进行攻击。而且，美国空
军建立了一支专门负责实施信息网络进攻的部

队——第8航空队，由信息战、情报、侦察、空中
控制、电子战等9个联队组成，正在试验各种现
有网络武器的效果，并希望美国政府能够提供

“确切的网上打击要求”，以便确定自己的作战
手段和方案。

对此，有专家认为，美国遭受的很多网络攻
击实际上都来自美国国内，美国政府在很多时
候忘记强调本国公民在这一问题上扮演的角
色，而热衷于渲染所谓来自别国的“黑客”、“网
谍”等网络安全威胁，其目的无非是替自己发展
网络进攻能力寻找借口罢了。 据《解放军报》

五角大楼发言人布赖恩·惠特曼 23日
说，这一美国首个网络战司令部起初会隶属
于战略司令部，预计今年 10 月开始运作，
2010年10月全面运作。

根据国防部长盖茨 23日签署的一份备
忘录，美军战略司令部将负责组建一个指挥
网络战的次级司令部，并在9月1日前向国防
部提交相关实施计划，最初运行时间不得晚
于 10月。该司令部将设在华盛顿附近的马
里兰州米德堡军事基地。盖茨还建议由现任
国防部国家安全局局长基思·亚历山大兼任
网络战司令部司令。据悉，该司令部可能由
几百人组成。

亚历山大曾形容网络空间为新军事战
线，它可能改变今后美国国家安全状况。他
上个月说：“网络应用范围迅速扩大、全球网
络依赖程度深化，要求国防部更新作战原则，
视网络空间与陆地、海洋、天空和太空领域同
等重要。”

首次使网络战成为可能
盖茨在备忘录中说，美国在各方面正越

来越依赖网络空间，同时来自网络的威胁也
越来越多，增加了美国国家安全所面临的风
险。新的网络战司令部必须能够对美军在全
球的行动进行整合，并能为美国的非军事部
门和国际伙伴提供支持。

美国是世界上第一个提出网络战概念的
国家，也是第一个将其应用于实战的国家，但美
军尚未形成统一的网络战指挥体系。当地舆论
认为，组建网络战司令部，意味着美国准备加强
争夺网络空间霸权的行动。 据新华社电

美军正式组建网络战司令部
今年10月开始运转，目的是争夺网络空间霸权

信息网络系统是一把“双刃剑”，
既可以给生产、生活、作战带来巨大效
益，又会导致灾难性后果，“就是上多
少道锁也难以保证它的绝对安全”。
美国国防部长罗伯特·盖茨23日正式
下令组建网络司令部，以统一协调保
障美军网络安全和开展网络战等与电
脑网络有关的军事行动。美国是世界
上第一个提出网络战概念的国家，也
是第一个将其应用于实战的国家，但
美军尚未形成统一的网络战指挥体
系。当地舆论认为，这意味着美国准
备加强争夺网络空间霸权的行动。

隶属美军战略司令部

事实上，在奥巴马政府就网络安全作出相
应决策之前，五角大楼已经公开了其在网络防
御方面的人力和资金投入。根据参谋长联席会
议主席迈克尔·马伦的声明，过去 6个月中，美
军已经投入 1亿美元用来弥补网络系统漏洞。
国防部长盖茨也提出，五角大楼将把每年培训
的网络安全专家数目提升 4倍，实现每年为五
角大楼培训250名网络安全专家的目标。

美国国会在今年 3月提出议案，建议联合
美国国家安全局、空军、国土安全部和其他涉及

网络安全的部门，设立一个“国家网络安全顾
问”的职位。国家网络安全顾问将被授权审查
联邦机构网络系统的安全性，可以随时关闭不
安全的联邦机构网络系统。如果该法案获得通
过，五角大楼可能会被授予更高的权力，加强网
络空间的军事化控制。

美国最大的国防承包商洛克希德-马丁公
司和波音公司已经成立了网络安全部门，准备竞
争五角大楼在此方面可能投放的巨额订单。根
据它们的评估，到2013年，美国政府在网络安全

方面的采购金额将达到107亿美元。
美军对网络战的战略与实施问题给予高

度重视，已有相当时日。早在 2002 年，时任
美国总统布什就签署了“国家安全第 16 号
总统令”，这项密令要求美国国防部牵头，组
织中央情报局、联邦调查局、国家安全局等
政府部门制定一项计算机网络战战略，提升
其网络攻防能力，以便必要时在确保美国军
民网络信息系统安全的情况下，攻击和破坏
敌方的网络信息系统。

五角大楼每年培训250名网络安全专家

美军已研制出2000多种计算机病毒武器

6 月 23 日，
美国国防部长罗
伯特·盖茨正式
下令组建一个统
一指挥网络战的
次级司令部。图
为位于美国本土
的美军“网络战
联合功能构成司
令部”，它组建于
2005 年，是今天
大一统的网络司
令部的雏形。


