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一周内
可以将整个城市固话拨打一遍

这个犯罪团伙实施作案时，先由工程
师利用网络电话群拨境内居民电话并自
动播报电脑语音提示，内容大致为：“尊敬
的客户，你的电话已欠费 2469元，如需人
工服务请按 9”（据犯罪团伙成员交代，用
群发器一周内就可以将整个城市的固话
拨打一遍）。

不管受害人按什么键都会转到人工
服务，然后转接到一线人员接听，一线人
员接到电话后说：“这里是中国电信客服
中心（如果事主是铁通的用户就不讲中国
电信），请问有什么可以帮助你？”

受害人一般质疑每个月都按时缴费，
为何会接到电话欠费通知？一线人员就
说：“请报机主资料，我马上给你做个详细
查询。”待受害人报告资料后，一线人员就
说：“你请稍等给你做个详细查询。”

过一会儿，一线人员就会对受害人说：
“根据电脑所显示的资料，你的本机没有欠
费，这边通知的是你名下的这部电话有欠
费，电话号码为：×××××××，欠费2469元。”

步步诱骗
让人觉得问题严重

受害人一般会问为什么会欠费这么
多，而且自己没有申请过这个号码。

一线人员就说：“根据电脑显示，这部
电话是利用你的主机作担保开通国际长
途功能，而且有一张登记在你名下的工商
银行卡作为自动扣款业务。”

受害人说没有申请这张卡。
一线人员又说：“你确定你本人没有

申请过这张工商银行卡吗？也没有申请
过这部座机吗？根据我们电脑显示，这部
座机是在2009年4月15日申请的，安装的
地点在湖南长沙中山路 502号（有时讲天

津的某个地址，这些地址都是工程师报过
来的，写在小黑板上让一线、二线人员都
看得到）。”

受害人说没有到过那边怎么会申请
电话。

一线人员问：“会不会是你的亲戚朋
友帮你申请这部座机使用？”

如果受害人说那边没有亲戚。一线
人员就会问：“那你本人的身份证有没丢
失过，或者给别人使用过？”

受害人说没有后，一线人员又说：“你
说你的身份证没有丢失过，也没有给别人
使用，那会不会是有人冒用你的名义去申
请这部座机和这张工商银行卡？”

受害人说：“那我不知道。”
一线人员就说：“我们最近中国电信

也有接到这种类似的情况，就是家庭座机
被偷办，而机主完全不知情，如果你确定
这个座机跟这张工商银行卡确实不是你
本人申请的，那会不会是有人冒用你的个
人名义去申请？我们这边建议你赶紧做
个报案处理。”

假装好心
诱入下个受骗环节

受害人同意后，一线人员又说：“那请
你拿一下笔和纸，把我电脑所显示的资料
记录下来。记录好，我们再教你做一个报
案处理。”

于是一线人员就将电话安装地点、注
册时间、冒用的电话号码、欠费的数额，以
及工商银行卡卡号（此银行卡号写在窝点
黑板上）报给客户，客户记录好后，一线人
员就说：“请稍等，这边给你做个电话免费
转接××公安局”。

一线人员按一个号码后（此号码为电
脑设置的，没有固定），电话就转接到二线
人员，然后，一线人员再将客户姓名、电话

报给二线人员。一线工作就此结束。

国内招聘普通话标准人员
警方介绍，这些一线人员都是主要犯罪

嫌疑人从国内招聘带过去的，经过语音培
训。她们的普通话都很标准，不像开始的那
些骗子，地方口音很重，骗到最后，只要听到
那几个地方的口音，大家马上就意识到是骗
局。现在，更具专业性，也更具欺骗性了。

二线人员冒充公安局警官，二线做完
后又转到三线，三线人员冒充检察官并开
始诈骗事主钱财，一旦成功，立即通知境
内的“车手”提取赃款并汇至境外。

雇人取钱
两小时内完成

从今年 3月，杭州拱墅警方抓获的 7
名固定电话诈骗嫌疑人交代情况来看，

“车手”取钱必须在一定时间内完成。
“车手”邵某原来是做铝合金生意的，

后生意不好，朋友介绍他认识了上家阿良。
2月 12日，邵和阿良在厦门碰面。阿

良安排邵的工作是到昆明取钱，佣金是每
笔取款额的10%。需取钱时，阿良会把银
行卡寄给邵。他要求邵，每次收到银行卡，
从取钱到转账，必须在两小时内完成。

第二天，邵飞到昆明，叫来 3人帮忙。
邵负责跟阿良联系，3人负责取钱。他们
和邵一样，家都在境外。4人平分佣金。
他们在昆明住了一个星期后，阿良开始给
他寄银行卡，卡的背面写着密码。钱取出
后，再转入广东陈某的账号上，陈某是阿
良的女友，40多岁，广东人。

在两个星期里，阿良共寄了十多张卡
给邵，先后取了 100多万元诈骗款。4人
共拿到佣金近20万元。

警方说，这7人中，邵等4人只是普通
员工，其中有两个算是“中层干部”，上面
还有好几个层次。

诈骗所使用的高科技“任意显号”
据警方介绍，不法分子常常使用一种“任

意显号”的软件，可以通过设置（一些需要利
用的号码：警方、通讯公司等）来骗取他人的
信任，而受害者大都是看到这些熟知的号码
后而上当受骗。

那么这种高科技骗局是否可以识破呢，记
者就此与中国移动取得了联系，工作人员表示，
对方来电如果出现无号码或者是400等特殊号
码时，则有可能是对方利用网络上的某种网页
或改号软件将自己真实的号码隐藏掉，经过软
件修改后，对方就可以将自己的号码显示成任
意号码。若市民接到类似诈骗的号码，则可以
向10086举报，会由专业人员核实后进行处理。

“天上是不会掉馅饼的。”而中国电信的工
作人员介绍说，目前，他们也曾收到过类似的
投诉，但号码大都是一些显示不完全的号码，
大家一定不要轻信一些中奖信息，更不要进行
回复，因为他们也经常收到一些客户因回复对
方来电号码而少了很多话费的投诉。现在他
们还没有开展屏蔽任意显号的业务，建议大家
如遇该类情况，还是应立即报警求助。

如何防骗，我们需要谨记这些
凡是以电信、邮局、财政、公安、检察、法院

等单位名义要求将存款汇入所谓“安全账户”或
“安全监管账户”的均为诈骗行为。

根据我国法律规定，执法机关在侦办案件
时，不会通过电话询问群众家中存款账户、密
码等隐私情况，如果涉及案件情况必须查询
的，办案人员应当出具工作证件及有关法律文
书，到相关金融机构查询。

如你涉嫌犯罪，真需要调查，执法人员会
上门，凭工作证找你了解相关情况，或者上门
传唤。除了对证人可以在工作地或居住地以
外的地方进行访问，对其他人员必须上门。

执法机关不可能光凭一个电话就要求你把
多少资金转入什么账户的，另外，执法部门在工
作中，根本不可能设安全账户的，更不可能以个
人名义设立所谓的安全账户。如果你的钱有问
题，需扣押，执法部门必须当面出示暂扣财物凭
证文书，必须有你的签字，才能暂扣你的财物。

如何应对，以下招数或许可以用到
一、接到陌生电话不要轻信，骗子要求你

回拨验证时，不要用正在和他通话的固定电
话回拨，可以用手机或其他电话核实，或拨打
110报警，或电信客服热线10000查询。

二、如果你不幸已经被骗了钱，可以通过
以下途径尽可能地保全财产：

1.如果能准确提供涉嫌诈骗的银行卡账
号，可以通过拨打95516银联中心客服电话的
人工服务台，查清该诈骗账号的开户银行和开
户地点（可精确至地市级）；同时对建行、农行
的涉案卡，迅速到营业网点查清资金去向。

2.如果无法准确提供银行卡账号，可以至
银行柜面凭本人身份证和银行卡查询出受转
方（即涉嫌诈骗的银行卡）账号，然后在柜面
查询或通过上述拨打银联客服电话的方式查
清该诈骗账号的开户银行和开户地点。

3.通过电话银行冻结止付：即拨打该诈骗
账号归属银行的客服电话，根据语音提示输
入该诈骗账号，然后重复输错5次密码就能使
该诈骗账号冻结止付，时限为 24小时。若被
骗大额资金的话，在次日凌晨0时后再重复上
述操作，则可以继续冻结止付 24小时。该操
作仅限制嫌疑人的电话银行转账功能。

4.通过网上银行冻结止付：即登录该诈骗
账号归属银行的网址，进入“网上银行”界面
输入该诈骗账号，然后重复输错5次密码就能
使该诈骗账号冻结止付，时限也为 24小时。
如需继续冻结止付，则可以在次日凌晨零时
后重复上述操作。该操作仅限制嫌疑人的网
上银行转账功能。

本版文图综合《都市快报》

今年 7 月 3 日，福建省福州市公
安局侦破一系列跨境虚假电话欠费
诈骗案，此系列诈骗案的一名主要犯
罪嫌疑人刚从境外回到厦门，就被警
方抓获。

这名主要犯罪嫌疑人姓王，福建
人，1987年生人。今年5月至7月，她
伙同他人在泰国利用网络电话诈骗
境内居民钱财。

她交代他们设在泰国帕塔亚诈
骗犯罪窝点及其作案的相关情况是
这样的：

这个犯罪团伙采用公司化模式开
展诈骗犯罪活动，团伙头目是台湾人，
在泰国帕塔亚租用一套 2 层楼别墅，
雇用40多个人实施诈骗犯罪。

工程师 2 名：负责利用网络电话
拨打事主电话并自动播报电脑语音。

一线人员20余名：冒充中国电信
工作人员。

二线人员 10 余名：冒充公安局
警官。

三线人员4至5名：冒充检察官。
不法分子的收入按照基本工资外

加抽成的方式获得。同时，团伙头目
雇用境内“车手”（取款人员）负责提
取和转移赃款出境。
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