
一：拆下电池最简单
最简单的反窃听方法，如《窃听风云》所

说，谈私密话时，拔下手机电池就可以了。
据说在一些公司的高层会议中，通常要求参
加者拆下手机电池，也是出于反窃听目的。

二：聊天时玩手机游戏
和别人聊天时玩手机游戏的不礼貌行

为倒是一个反窃听的好办法，因为在环境音

被监听时，如果被窃听手机有任何操作，比
如收发短信、接打电话，或者玩游戏，监听会
立刻中断。

三：不要把手机交给他人
同时，专家还建议，用户自己要小心，

不要把手机的识别码等底层信息轻易告
诉别人。手机也不要随便放置，而且不要
把手机和SIM卡轻易交给他人。
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生活毕竟不是谍战剧，作为一个普通人，
需要的是方便而安定的生活，一个需要用间谍
和反间谍装备的社会是人人自危的，从网络、从
手机，我们的秘密似乎被泄露殆尽。

《垃圾时代》的作者乔姆斯曾预言：“未
来，间谍软件同病毒和垃圾邮件一样会长
期存在。信息时代的道德约束在50年内似

乎无法可循。”
道德约束似乎指靠不上，除了自我保

护，人们更多是期望有关部门加强监管。
据了解，对于生产销售间谍软件的行为，
目前的办法只是报警，因为销售或使用这
种 具 有 间 谍 功 能 的 软 件 ，已 经 涉 嫌 违
法。 本版均据《北京晚报》

“每个人的手机都是一部窃听器，不管你开不开机，都能被窃听。”吴彦祖不久前在《窃听风云》中说出了这样一句令人胆战心惊
的话。随着影片热映，“手机窃听”的问题被更多的人顾虑，网络商家也大肆推出各种窃听软件和设备，一场窃听和反窃听的斗争俨
然从谍战片里来到了我们的现实生活中。我们的手机真的能变成窃听器吗？我们的秘密真的随时处于被窃听的危机中吗？记者
经过一系列调查，发现手机窃听确实可以实现，但并不像影片中所说那么容易，而且并非没有预防和抵挡的办法。

“窃听风云”，照进现实？“窃听风云”，照进现实？

通过调查，记者发现目前手机泄密的状况确
实不容忽视，窃听软件不断推陈出新，越来越隐
蔽，窃听效果和功能也在不断完善，而销售这些软
件的商家已经形成网络，甚至成为一个潜在水面
下的新产业。

记者在询问一个最新版本的“卧底”
软件情况时，销售商为了增加他们的“诚
信度”，告知记者：“我们在全国 30多个城
市已经有上百个代理了，销
售量最小的一个月也能卖出
20 多个……”销售

商可以发展自己的下线，据说一条线一个月在全
国范围内就能卖出1000多个。

王先生告诉记者，据
他所知，有些手机软件经
销商甚至直接建议那些
心怀鬼胎的客户“买个智
能手机，装好软件，送给
要窃听的对象”，这样“比
较 容 易 实 现 自 己 的 目
的”。因为一些昂贵的新
款智能手机有很大一部
分是用来作为礼物的，收

到这样的礼物，等于在自己身边安插
了一个“密探”。

这种事情并非耸人听闻，而是真
实地发生着。王先生告诉记者，这种
被动过手脚的“黑客手机”销路很不
错，买的人相当一部分是用来送给“另
一半”的，查找对方的偷情证据；还有
是送给合作伙伴或搭档的，出于商业
目的；甚至还有是老板作为奖品发给
员工的，以监视手下的言行和动向。

一：话费暴增最可疑
由于窃听软件的泛滥，一些反窃听方

式正在逐渐成为普通人的生活常识。
电话费突然暴涨是手机被窃听的一个

明显线索。据专家分析，按照其操作原理，
在手机被当做窃听器来使用时，实际上正
处于通话状态，必须按照相应的资费标准
缴纳通话费；在监控短信、通信簿等数据时
则开启了GPRS无线上网，被盗取数据者
也将因此背负上数据业务费。“一旦监控频

率过高，窃听时间太长，话费肯定会出现不
正常暴增。不过用户只要查询话费详单，
窃听者的身份也就不难识破。”

二：手机易没电是信号
手机很容易没电也是一个危险信号，

排除电池故障之后，就应该到手机维修部
门排查一下手机是否被人放进了芯片式
窃听器，因为芯片向外界传输的信号距离
越远，所耗电量就越大，手机受到监听时
间越长，电池也就越容易没电。

“其实，现在每个人身上都有偷听器，我们的
GSM阻截器只要输入目标的手机号，就可以截听
到对方的通话，哪怕对方没有开机，只要电池没
有拆掉一样能听到。”影片《窃听风云》这样解释
手机窃听的秘密，而网店热卖的各种窃听软件和
器材中也确实有“GSM阻截器”。

所谓的GSM阻截器真有这么神奇吗？
记者在不少网络商家的店里看到这种

“GSM 阻截器”，称“利用 GSM 阻截器技术窃听
别人通话信息。即通过在手机上安装 GSM 阻
截器，只要知道对方电话号码，发出窃听程序

信号，即使对方手机关机也会自动执行程序，
将带手机者的谈话发射至监听装备”。一般服
务费用在 500 元到 800 元，使用的时候一分钟按
0.8 元收费。

据记者向从事移动通信网络建设工作的工
程师了解，这种技术的确是存在的，但是实际操
作起来绝非那样简单。据介绍，这种手机窃听系
统内部构造复杂、成本高昂，绝不是一般人能够
买得起的，普通的电子市场上不可能有这类产品
公开销售。所以网商卖的几百元的所谓“GSM
阻截器”应该不会是真的。

记者从专家口中了解到，目前手机窃听的方
式主要是硬件和软件两种。硬件方式中，最常见
的方法是复制SIM卡。

北京邮电大学通信工程专家崔鹏指出：“利
用 SIM卡烧录器复制指定 SIM卡，监打或者接听
他人电话，这种方式由于容易被察觉，现在用的
人很少，它一般不是为窃听，而是为了窃话费。
而且，复制SIM卡必须要拿到被监听人的SIM卡，
承诺不用拿到 SIM卡就能直接复制的，是用改号
软件进行诈骗的。”

记者通过和一些网商联系，发现复制 SIM卡
者大有人在，而且称只需提供目标手机号码即
可，标价 1800 元到 2000 元不等，他们称“对方无

论是拨打、接听电话,又或者是收发短信，你都可
以同时听到、收到”。一些通信行业的专家认为，
这其实是个彻头彻尾的骗局，是不法商家利用手
机来电号码修改软件所做的文章。

“他们给你一张所谓复制了的SIM卡，然后让
你用这张 SIM卡拨打自己的手机号码，通过改号
软件修改这张 SIM卡的来电显示号码，在你的手
机上显示出你想窃听的手机号，这就让你信以为
真。等你付钱后发觉不对，他们早就逃之夭夭
了，甚至他们之前跟你联系的手机号码都是使用
改号软件修改过的，你肯定是找不到他们的。”说
白了，这种所谓的 SIM卡复制，只不过是“来电显
示修改”的小把戏而已。

其实，对普通百姓的手机隐私威胁较大的是
手机窃听软件，也就是曾经流行一时的手机间谍
软件。这类软件类似于电脑上的病毒程序，一旦
被安装在手机里面，这些电子终端会自动记录反
馈用户信息，甚至能被远程遥控来进行窃听。这
意味着，只要是智能手机并能上网就有可能被安
装。和电脑的“间谍软件”一样，它在后台隐身运
行，手机菜单上不留丝毫痕迹。

“关机是没用的，手机即使关机，同样还是会
跟无线基站进行信号联系，要不然我们拨打朋友
的电话时，怎么会听到‘对方电话已关机’和‘对
方电话正在通话中’这些不同的语音提示呢？”通

信器材经销商王先生告诉记者，“其实也没有有
些人说得那么神，通过彩信、蓝牙、红外就能安
装，技术上不太可能。如果承诺在不拿到对方手
机的情况下进行安装，多半是骗人的。”

据了解，手机窃听软件自从几年前问世，销
售状况一直暗流汹涌，相当红火，以至于版本不
断升级。王先生告诉记者，例如著名的“卧底”软
件，普通版本可以监控手机的所有收发短信，也
可以监听环境音；升级版本又增添了窃听通话内
容的功能。不过，手机窃听软件需要安装才能被
植入到手机之中，而且也主要针对的是智能手
机，并不会对所有手机用户产生效果。

案例：送你新款智能手机，其实是个“密探”

【调查手记】 生活不是谍战剧，希望监管更到位

窃听题材电影
《窃听风暴》:可能是影史上

唯一将东德“斯塔西”情报工作曝
光的电影，它非但精准传达出当时
白色恐怖的氛围，更不忘在人性最
艰困的时代中，保有温暖的曙光。

《生死谍变》:经典的谍战片
当然缺乏不了极具创意的窃听手
法，韩国电影《生死谍变》将一幕
幕惊心动魄的间谍较量呈现在我
们眼前，而冷战时代也是各种创
新间谍技术辈出的年代。

《翻译风波》:本片中妮可·基
德曼饰演的翻译员的窃听行为是
无意而且偶然的，正所谓无心插
柳柳成荫，阴差阳错的线路错误
让她卷入一场政治暗杀阴谋。

《被窃听的隐私》:讲述了一
个看似与普通人生活关联不大的
故事，实则探讨了窃听技术的合
理合法性，片中主人公为了捍卫
自我的尊严与人权还使用了先进
的窃听技术反制对方。

“每部“每部手机都是手机都是窃听器，不管你开不开机，都能被窃听窃听器，不管你开不开机，都能被窃听””

“““““““““““““““““““““““““““““““
”””””””””””””””””””””””””””””””

如何识别窃听？

如何成功反窃听？


