
百度（baidu.com）出现故障，无法访问。

百度官方首次表态，“域名在美国域名注册商处被
非法篡改”，但baidu.com.cn能正常访问。

北京、上海和广东等地部分网络开始恢复对baidu.
com的访问。

百度域名解析DNS的控制权基本被夺回。

百度CEO李彦宏在百度贴吧里惊呼：“史无前例，
史无前例啊！”

百度就此事正式发表声明。

百
度
与
黑
客
激
战
六
小
时

6时许

10时45分

11时

12时许

12时51分

18时30分

2010年1月13日 星期三 主编 王绍禹 编辑 王一品 校对 王泓 版式 王小羽

!"#$%&'()*+,- ! . !" /-

0123456789+:;<=>2?'

*@A- BCD- EFG67HIJK LM

*01NOPJQRICSJTU VW- B

XNOJY/TZ- 01[\ #$$ ]^>_

`abY/TZ- !"$ c?'defghi-

jkLlm;n+- opqrstu- vw

xyz{|}~�U BCD- 01��RN

OJ��Y/���

!"#$%&'()*+,-

�S�S��- �������*���

���L�- 01NOPJ�������I

 ¡¢- £¤¢¥¦§'(¨©ª�«- ¬"

­�*Z®U ISR- 01NOPJ¯°±*

²p³´µ*¶·- ¸¹º��67»8¼½

¾*I¿ÀÁU ÂÃÄ}ÅÆÇÈÉÊ½ËK

ÌÍ]ÎÏÐÑÒÓÔ"¼½¾ÕÕ1ÖU 5

×>2�ØÙ �ÚÛÜÝ- NÞPJßàáâ

ã>äå- "ælçèéêËëìí Ëîï-

NÞPJ*°ðñò¹óºôõö÷øù*«

kúû- ¬"��67»8üL£ý*

G>2HIJÙU

./0123456

"þÿISR��¼!¾"NÞP

J*#$- 01%&Í'â(¯)c

*&+,-.ºY/��U V01F

/01¢23- NÞPJ*Y/�~

4jk56- 789Ñ:;- ²<=

>í ?@A?í ?BCDE- FG§

xxHì- ôIJ�ljk*KLM

N"¼!¾OYIN*P:jU

VW- Q/RÒ ! . !% /ó01

NÞPJSTN&F�UVWË*H¨XY-

ÂÝ- T %$ ZFü !$$ Z[\?Ë %$ ßB-

T !$$ ZFü &$$ Z[\?Ë '$$ ßB- T

($$ZFü %$$ Z[\?Ë ($$ ßBU 01N

ÞPJJ]23- ?ËßBÂë^§Ì_Ë

D- 501- ) BQÌ_ ! ZU J`abc\

dD- efghiR2jk­SlmnU V2

3- o2jSlmn*pq- Frmn&¨Ì

sBt?Ëuví wxyí z{|Ì}�*

@- ]x°ì~�- Xamn�dDU

"�ó�ì*�*- 01NÞPJ"�

pq<��p - Vº� - TZ�� �! .

!"*!+ /�- oNÞPJpq� ! . !" /+*

mn��RJQFY/*Ë- ���í mn

�í ��Ìl�*ëE+¿*@4Ê!��

��pqU "_\Xmn*�pq- �IN

&¨bF\¨�A?2��I�- J`a§

01NÞPJ*pq- �¹IN������

789

!"#$%&'()*

+,-./01

1月12日早上，国内最大搜索引擎百度遭到黑客攻击，长时间无法正常访问。百度方面表示，原因是其域
名在美国域名注册商处被非法篡改。据瑞星反病毒专家分析，这次黑客是利用DNS记录篡改的方式来攻击百
度的，著名微博网站twitter此前也曾遭遇类似攻击。不过，目前百度在给媒体的解释函中并未出现“遭到黑客
攻击”的内容或字样。昨日下午，全国各地的百度搜索引擎陆续恢复正常。

域名被非法篡改
18时 30分，百度发布正式声明，称要警惕

新的不法攻击行为，同时呼吁网友冷静，不要报
复性攻击其他国外网站。

声明中称，百度在 12日因 www.baidu.com
的域名在美国域名注册商处被非法篡改，导致
全球多处用户不能正常访问百度。事情发生
后，百度立即采取措施，一方面通过www.baidu.
com.cn备用域名继续为网民提供搜索服务，一
方面也与美国域名注册商协调，目前已解决大
部分用户使用www.baidu.com登录百度的问题。

百度在声明中指出，本次事件中不法分子
并没有攻击百度的服务器，而是选取美国域名注
册商为攻击对象，这是一个新的现象，值得警惕。

损失至少700万元
这是自百度建立以来所遭遇的持续时间最

长、影响最严重的黑客攻击，百度旗下所有子域
名均无法正常访问。

据百度2009年第三季度财报显示，百度第
三季度总营业收入为人民币 12.787亿元，平均
每日营业收入达 1420万元。所以，据初步估
计，这次事故为百度带来的直接经济损失至少
要超过700万元。

实际上，百度的损失可能还不仅体现在账
面上。由于遭遇黑客攻击导致网站异常，百度
网站安全的脆弱性也让部分网民感到担忧。有
业内人士认为，近期各种猜疑和忧虑或许将对
百度品牌造成负面影响。

重点保护cn域名
昨日，CNNIC（中国互联网络信息中心）

称，百度的 baidu.com.cn全球解析未受影响。
应百度公司请求，CNNIC在第一时间将百度
cn域名 baidu.com.cn和 baidu.cn纳入重点监
测保护，提高域名信息安全性，保障正常访
问。CNNIC相关负责人表示，cn域名一直开
通7×24小时技术支持服务，对中国用户不存
在时差问题，可以及时处理域名技术故障。

CNNIC还提醒，要重视域名安全，开通多
域名的解析部署，降低因某个域名访问故障
给网民带来的不利影响。

据新华社、《北京晨报》

百度的无法访问给谷歌带来了机会。虽
然目前尚不清楚谷歌流量的增长情况，但不容
忽视的一个细节是，“百度”一词成为昨日谷歌
上升最快的关键词。

瑞星反病毒专家表示，发生此次事故的根
本原因，在于目前互联网域名的DNS管理服务
器安全性未受到应有的重视。目前绝大多数
域名都存在类似安全风险，使得DNS存在很多
安全隐患。在本次事件中，黑客绕开百度本身
的安全保护，而攻击了DNS管理服务器。

twitter（微博）网站在 2009年 12月 18日也
遭到过同样的黑客攻击，其首页一度被篡改，成
了“伊朗网军”，黑客攻击的方法和无法访问的
现象都与本次百度事故一致。有网友报料称，
微博和百度都是被“伊朗网络军队”给“黑”了。

这起事件发生后，伊朗不少网站也遭到自
称是“中国红客”的攻击。截至昨日14时，遭攻
击的伊朗网站有近 10家，其中包括.gov.ir结尾
的伊朗政府网站。有“红客”声称，之所以攻击
伊朗网站，是因为百度受到了伊朗黑客的攻击。

对此，百度表示：“我们看到部分中国网友
基于义愤，也报复性攻击其他外国网站，在心
底对网民表示感谢的同时，我们并不鼓励这种
做法，请大家保持冷静。”

瑞星反病毒专家提醒各大网络公司及相
关域名管理机构，应该采取如下措施加以防范
黑客：1.使用安全可靠的DNS服务器管理自己
的域名，并且注意跟进DNS的相关漏洞信息，
更新最新补丁，加固服务器；2.保护自己的重要
机密信息安全，避免域名管理权限被窃取。

“史无前例啊”
似乎是为了检测网站是否恢复正常，百

度CEO李彦宏昨日 12时 51分登录百度贴吧
发帖说：“史无前例，史无前例啊！”

有分析人士认为，百度在域名启用上存
在一些误区。相关查询显示，在baidu.com被

“黑”之后，百度（上海）公司所持有的 baidu.
net域名数据记录是正常的，而且域名 baidu.
cn和 baidu.com.cn也是正常的。“百度似乎太
迷信.com 的域名了，这一域名上没有启用
baidu.cn等域名，如此掉以轻心，自然容易出
现极端现象。”该人士表示，目前域名安全问
题已引起越来越高的重视，国外大多数门户
网站已采用域名服务器代理机制，确保其能
在更有安全保障的环境下运行。


