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记者：中国有没有参与国际合作，一起
保障网络安全？

周勇林：中国是互联网大国，网络安全事
件很多，有时需要帮助别的国家处理问题，有
时也需要别的国家的支持才能解决问题。举
个例子，2009年11月，国家互联网应急中心连
续数周接到国内外报告，“318x.com”和“3b3.
org”稳居十大网页挂马恶意域名前列，成为众
多网页挂马的源头。在了解到这两个恶意域

名注册地区位于美国后，我们马上联系美国
国家级网络安全应急机构“US－CERT”请求
其予以处置。“US－CERT”在接到请求后不到
两天的时间里就协调当地域名注册与服务机
构处置了这两个恶意域名。国家互联网应急
中心2000年成立后，就一直在积极参与国际
交流与合作，也作为专业技术队伍参与了很
多政府部门牵头的国际合作活动。

据新华社电

今年 1月 13日，美国谷歌公司以“遭
到中国黑客攻击”为由声称要退出中国。
1月 14日，印度媒体也抛出“印度总理办
公室受到中国黑客攻击”的报道，甚至称
中国组建了一支 30万人的网络大军，用
以侵入其他国家的网络。

对于这些指责，中国政府均已予以否
认。但美国国防部长盖茨20日访问印度
时，美印官员仍表示中国可能成为两国的

“网络敌人”。事实上，西方国家大多建有
十分专业的“黑客部队”，尤以美国为最，
印度也不例外。美印闭口不提自己的“黑
客部队”，却不断恶炒所谓中国“黑客大
军”，显然是在为自己组建“网军”、将网络
用于政治目的寻找借口。

各国“网军”大揭秘
●美国 目前拥有最大的网络力量，三
军都有“网络部队”。早在 2002 年，美军
就组建了世界上第一支“网络黑客部
队”——网络战联合功能构成司令部（简
称 JFCCNW）。这支部队由世界顶级电
脑专家和“黑客”组成，所有成员的智商都
在140分以上，因此被戏称为“140部队”。
●印度 印军在陆军总部建立了网络
安全部门。据悉，印度还对军校学员进行

“黑客技术”培训，课程集中在“获取情报
和反网络刺探”上，并宣称“谁从事黑客活
动谁就会赢得战争”。
●其他国家 俄罗斯、英国、日本、以色
列、伊朗等国也都十分重视“黑客部队”，
大量网络精英正在成为未来网络战的后
备军。 据《华商报》

国家互联网应急中心称至今国家互联网应急中心称至今没收到“谷歌事件”的具体报告没收到“谷歌事件”的具体报告

“中国是最大的“中国是最大的网络攻击受害国”网络攻击受害国”

国家互国家互
联网应急中心联网应急中心

（（CNCERTCNCERT）运行部副主）运行部副主
任周勇林近日表示，“谷歌事件”任周勇林近日表示，“谷歌事件”

发生后，国家互联网应急中心作为中国发生后，国家互联网应急中心作为中国
负责公共互联网网络安全事件监测、预警和负责公共互联网网络安全事件监测、预警和

处置的专业技术机构，“至今也没有收到谷歌关于处置的专业技术机构，“至今也没有收到谷歌关于
此次事件的具体报告”。此次事件的具体报告”。

周勇林还指出，我国已成为网络攻击最周勇林还指出，我国已成为网络攻击最
大的受害国，大的受害国，实际上，由于我国网民缺乏网实际上，由于我国网民缺乏网

络安全防范意识，且各种操作系统及应络安全防范意识，且各种操作系统及应
用程序的漏洞不断出现，我国极用程序的漏洞不断出现，我国极

易成为黑客攻击利用易成为黑客攻击利用
的首选目标，互的首选目标，互

联 网 安 全联 网 安 全
形 势 非 常形 势 非 常
严峻。严峻。

“遭中国黑客攻击”缺乏依据
记者：对于“谷歌事件”，国家互联网应急中

心目前所了解到的情况是怎样的？
周勇林：互联网的开放性决定黑客攻击是

无国界的。稍有技术常识的人都知道，不能因
为看到攻击源 IP地址在中国，就说是中国的黑
客发动了攻击，这样的说法不仅缺乏依据，也不
够专业。中国有句老话，“只听楼梯响，不见人
下来”。当我们看到谷歌发表声明称遭到来自
中国的网络攻击后，一直希望对方可以和我们
联系，以便进一步了解情况，给他们提供必要的
帮助。但是，令人遗憾的是，除了看到那篇声明
和一些媒体的消息外，至今我们也没收到谷歌
公司关于此事的具体报告、线索或证据。

网络攻击源的数量美国居第一
记者：当前我国互联网安全形势如何？
周勇林：最新统计报告显示，去年年底我

国互联网网民数量达到 3.84亿。然而，相比西
方发达国家，我国互联网用户安全的防范意识
非常薄弱。因此，极易成为黑客攻击的首选目
标。可以说，目前我国的互联网安全形势非常
严峻，中国已成为网络攻击最大的受害国。

记者：请以数据为例详细介绍一下情况。
周勇林：我可以提供两方面的数据。一方

面是，根据国家互联网应急中心对部分木马和
僵尸程序的抽样监测结果，2009年我国境内被
木马程序控制的主机 IP数量为26.2万个，境外
有近 16.5万个主机地址参与控制这些计算机，
其中来自美国（16.61％）的排名第一；2009年我
国境内被僵尸程序控制的主机 IP数量为 83.7
万个，境外有 1.9万个主机地址参与控制这些
计算机，其中来自美国（22.34％）的排名第一；
2009年，我国境内被篡改网站数量各月累计达
4.2万个，其中政府网站（gov.cn）被篡改数量各
月累计达2765个，当中不乏省部级政府部门网
站。实施网页篡改攻击的前20位黑客中，有一
半以上来自境外。另一方面是，全球最大的网
络安全公司美国 Symantec公司 2008年互联网
安全威胁报告中指出，网络攻击源的数量美国
居世界第一位，占世界总量的 25％；位于美国
的僵尸控制服务器数量居世界首位，占世界总
量的33％，这个数字远远超出其他国家。与此
相反，中国被植入僵尸程序的计算机数量居世
界首位，占世界总量的 13％，这说明中国是最
大的网络攻击受害国。

记者：我国采取了哪些措施打击黑客网
络攻击，加强网络安全保障？

周勇林：国家在《中华人民共和国刑法》
《中华人民共和国计算机信息系统安全保护
条例》《中华人民共和国电信条例》等法律和
行政法规中都对禁止网络攻击的违法行为
作了明确规定。去年 5月份，工信部在其颁
布的《互联网网络安全信息通报实施办法》

和《木马和僵尸网络监测和处置机制》中，对
国家互联网应急中心和互联网运营商、域名
服务机构，以及网络安全企业共同开展网络
安全信息共享和打击黑客产业给出了具体
工作依据。目前，我们已组织发展64家国家
级和 198家省级单位，参与网络安全事件的
信息报告和共享，及时掌握和处理了网络攻
击事件，有效地净化了网络安全环境。

加强国际合作保障网络安全

【相关阅读】

◀美国《时代》
杂志曾推出关于“网
络战”的封面文章。

美印恶炒
中国有30万网络大军


