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国际军事 A15

美国国防部在2月1日发布的防务报告里
提到，要“积极应对眼下的威胁，从恐怖主义到
网络战”。美国一直喜欢以网络攻击受害者的
面目示人，经常吵嚷政府部门或其他系统受到
黑客攻击、面临网络战的威胁。事实上，在这场
虚无缥缈的“暗战”中，美国是绝对的霸主，是世
界上第一个引入网络战概念的国家，目前网军
总人数接近9万；而且美国掌控着网络世界的管
理权，还是黑客的大本营，专业黑客就5000多
人。如今，各国已经掀起了一场网络军备竞赛。

宣言：五角大楼战略“以攻为守”

部队：人数相当于7个美军精锐101空降师

最初，美军网络部队分散在各部门和各军
种当中，各军种间为争取网络战方面的主导地
位，一直竞争激烈。为了完善美国网络部队建
制，便于统一管理和调度，美国国防部长盖茨
在 2009 年 6 月 23 日宣布组建“美军网络战司
令部”。

这个司令部设在马里兰州米德堡军事基
地，去年已进入工作状态，预计今年年底全部
投入运行。这标志着美军的战略转型，争夺

“网络战主导权”已成为美国整体军事战略重
要一环。

美国已组建起世界上最强大的网络部队
——“网军”，并纳入军队建制和作战体系中。
美国前总统布什在2002年发布了第16号“国家
安全总统令”，组建美军历史上、也是世界上第
一支网络黑客部队——“网络战联合职能司令
部”（JFCCNW）部队。这支部队在 2007 年 2 月
编入作战序列，于是网军正式作为独立兵种应
运而生。

美国军方极少公布网络部队的具体情况，
从各种渠道透露出来的信息又扑朔迷离。美国
网络部队在网络司令部之前就存在。

这支部队的宗旨是，美军士兵只需坐在电
脑前轻松敲打键盘、点击鼠标，就能让敌方制

导武器偏向，雷达系统失灵，通信、电力系统
中断，甚至无法调动部队和发射导弹，只能被
动挨打。

同时，防护频遭黑客攻击的国防部网络系
统。这支部队由世界顶级电脑专家和黑客组
成，其人员组成包括中央情报局、国家安全
局、联邦调查局以及其他部门的专家，甚至还
可能包括盟国的顶级电脑天才，成员的平均智
商都在 140分以上，因此也被一些媒体戏称为

“140部队”。
美军也意识到，网络已经成为舆论宣传的

重要阵地，对战争进程有着至关重要的影响。
2006年底～2007年初，美国国防部又组建了一
支全新的部队——网络媒体战部队。

这支新军全天候24小时鏖战互联网，力争
纠正“错误信息”，极大提高了美军对抗“不准
确”新闻、引导利己报道的能力。

美军从没公布过网军人数，但根据对美军
黑客项目跟踪了13年的防务专家乔尔·哈丁的
评估，目前美军共有 3000～5000 个信息战专
家，5万～7万个士兵涉足网络战。

如果加上原有的电子战人员，美军的网战
部队人数应该在 8.87万人左右，相当于 7个美
军精锐101空降师。 微言

《时代》周刊报道说，美国国防部副部长林
恩最近警告：“一些国家已经拥有了破坏美国信
息基础设施的能力。”与常规战不同，在网络战
面前，国家边界消失了。

网络战的另一个重要特点是“不对称性”，
防守一方得防范一切，而且时时刻刻都要防
范。进攻者只要抓住对手的一个弱点，便可占
据上风。另外，网络袭击者来无影去无踪，难以
追踪。究竟袭击者是好奇贪玩的少年，还是犯

罪团伙，抑或外国势力，或者是外国势力支持的
犯罪团伙？这时遏制变得毫无意义，因为根本
不知道进攻者是谁。

网络袭击转瞬即逝的特点也令人防不胜
防。一旦对手发现美国网络系统的弱点并发动
攻击，美方再进行防御为时已晚。

针对网络战的这种特点，美国五角大楼（美
国国防部）官员说，进攻才是有效的网络防御。

“除非我们以攻为守，否则不能战胜对手。”

虽然林恩极力渲染美国所受的威胁，却没
说明也不愿承认，五角大楼早就不遗余力地在
发展网络攻击能力；实际上，美军已开始应用这
种能力发动战争。

报道说，美国网络部队要做的，不仅是关闭
对手系统这么简单。

美国国防部“信息战”手册的目标是：以

自己手中的键盘操纵对手的电脑网络，做到
用假信息欺骗对手，让对手对现实情况做出
误判；或神不知鬼不觉地探查世界任何地方
的电脑网络，在潜在对手的电脑里写入代
码，长期潜伏，缓慢地收集情报；另外，“捕
捉和识别敌方网络中的运行数据”，用于发
动信息战。

美国正研发的美国正研发的
网络秘密武器网络秘密武器

有多有多牛？牛？
能神不知鬼不觉地长期控制对手

网战部队成员平均智商至少140分


