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●我是你朋友
骗子使用黑客程序破解用户密码，盗取

QQ号，冒名向事主的QQ好友借钱。

（同上，汇款一定要谨慎，做到不见
真人不撒鹰。）

●美女玉照
骗子用色情兼暧昧网名，加你为好友后，很暧昧地跟你说话，之后会发给你她的玉照

（一般为文件夹形式），你点了就上当了。

（这相片里含有木马程序，盗取你的QQ更改密码，向你索钱，或以你的名义
向你的QQ好友“借”钱。）

读者来电

昨天8点28分，黄先生说：我QQ聊天时收到一个文件并
进行了安装，下午朋友杨女士给我打电话说：她跟我QQ视频
时，我向她借钱，她刚刚给我汇了2000块钱。可是当时我正在
睡午觉，怎么可能上QQ？ 晚报记者 薛璐

报料报料

加某人为QQ好友，收到一个“相册屏保”
安装后，“眼前突然一亮，跟闪光灯似的”

很不幸：你被人拍照虚拟了
更不幸：“你”还向好友借了好多钱

装了个“相册屏保”，
“眼前突然一亮，跟闪光灯
似的”

黄先生是一家公司的老总，他用的
是带摄像头的笔记本电脑。

前天上午 10 点，黄先生正跟朋友
QQ 聊天，一个陌生的号码申请加他为
好友，喜欢广交朋友的黄先生点了

“确定”。
闲聊几分钟后，这个号码给黄先生

传了一个文件，文件名为“相册屏保”。
黄先生进行了安装。“这时屏幕突

然没了图像，只有两个字：测试。”
黄先生点击了测试之后，“眼前突

然一亮，就跟照相机的闪光灯似的，亮
了一下就没有了”。

察觉情况不对的黄先生赶紧删除
了这个文件，并把这个陌生人踢出了好
友名单。

在随后的两个小时里，黄先生还继
续用QQ聊天，“电脑也没发现一点儿问
题”。

黄先生有午休的习惯，因为业务比
较忙，午休时还会把手机关机。

“3 点关机，45 分钟之后开的机”。
但一开机，黄先生就收到了朋友发来的
短信，询问黄先生遇到了什么困难，一
下子需要借1万块钱。

“我还在床上躺着呢，怎么会在QQ
上到处借钱呢？”黄先生幡然醒悟，赶紧
打开电脑，而此时QQ的密码已被修改，
登不上去，更离奇的是：QQ却显示他是

“在线”状态。

老黄通过视频借钱，
他那么急，就借了

与此同时，几公里之外的杨女士正
在办公室里忙着，这时她看见 QQ 上好
友黄先生的头像在闪，他发来了视频邀
请。

“视频里的确是老黄，没错，我们大
概视频了 1分钟。”因为在上班，杨女士
没有打开语音聊天。

跟老黄寒暄了几句之后，老黄把视
频关了，提出了一个要求：“我的朋友常
亚兵现在急需要钱，可是我很忙没空去
汇钱，你先帮我打过去，我回头再还
你。”

杨女士看对方很急，就答应了下
来，更没有想起再给老黄打个电话确认
一下借钱的事情。

杨女士急急忙忙到楼下的农行，把
身 上 仅 有 的 2000 元 汇 到 了“622848
00106 45827 212 常亚兵”的账号。

刚出农行大门，黄先生的警告短信
到了，等杨女士回头再去银行时，账号
中的钱已经被取走，前后不过10分钟时
间。

杨女士后悔不迭：当时就奇怪老黄
在线视频为啥总是静止的，像是一张照
片，可因手头有事也没多想。

如何才能不上当？
警方:遇到借钱，不见真人不撒鹰

“QQ诈骗是近几年出现的新式诈骗手法之一，我们也接到过类似的案件。”二七区公安分局一名工作人员说。
警方提醒，不要随便接受他人的视频和文件，里面很有可能含有木马程序。

（黄先生的遭遇很典型。）
视频时要求语音聊天，或者让对方做个动作，可以看出视频真假。

（为防止对方怀疑，骗子会以视频话筒损坏等为由避免语音聊天，然后通过文字形式，以急需用钱等为由向对方借
款。杨女士当时没开语音聊天，正中骗子下怀。）

汇款一定要谨慎，朋友要你救急的，就要打入朋友账号，让朋友转给需要的人，若汇给第三方的基本有问题。

（很遗憾，杨女士汇完钱才想到询问朋友。所以切记：汇款前一定要通过打电话等渠道与好友求证，做到不见真人
不撒鹰。）

为啥装个“屏保”，QQ密码就被盗了？
电脑发烧友：那个屏保其实是个木马病毒

“黄先生的电脑被人黑了，他的QQ密码已被窃取。”电脑发烧友“布川馁酷”说，对方给黄先生发的屏
保文件其实是个木马病毒。

木马病毒进入电脑后，远程操控电脑摄像头对黄先生进行了拍照，随后盗窃了黄先生的QQ密码发送
给对方。

（当时黄先生感觉“眼前突然一亮，就跟照相机的闪光灯似的”，其实就是在拍照。）
杨女士在接受视频后，对方通过一个软件将拍摄到的黄先生的照片输入QQ视频中，并循环播放，造

成类似于在线视频的效果。

（杨女士所奇怪的“对方的视频像是一张照片”，就是这个原因。）

QQ骗局还有哪些？

●恭喜你中奖
骗子通过 QQ 发布虚假消息，

说××网正在进行用户号码抽奖活
动,你的号码中了××奖,请马上和他
们联系。

（这些所谓的“中奖信息”实
际上是木马病毒，该病毒入侵
用户计算机，然后会自动弹出
伪造的QQ系统消息,用户点击
后就会被引导到诈骗网站。）

●让你好奇
骗子发布“好玩有意思”的网址链

接，让你产生好奇心从而达到目的。

（这实际上也是木马病毒，该病
毒入侵用户计算机，盗取用户信
息。）

●我爱你
本报曾报道一则新闻：一老板网上

认识一江南美女，“投入”数十万元后发
现美女竟是一个大男人。

（网恋这事儿真不好说，不小心
就会被骗钱骗色骗心灵，男人、女人
都一样。）

我来说我来说

我来讲我来讲


