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近日，一款名为Carrier IQ（简称CIQ）的内核级
间谍软件被曝光。该软件会暗中收集用户隐私信息，
甚至每按下一个键盘都会被秘密地记录在案，包括苹
果、HTC、三星、摩托罗拉和美国运营商 AT&T、
Sprint、T-Mobile 等 6 家公司，均被牵涉其中。在美
国，有消费者将三星、HTC和CIQ三家公司告上了法
庭，称其违反了《美国联邦窃听法》。更可怕的是，有
消息称，该软件占领了全球1.41亿部终端，国内饱受

“CIQ隐私门”困扰的用户也在百万量级。
此消息像一颗定时炸弹，在智能手机用户群中引

起强烈恐慌。CIQ究竟为何方神圣，郑州市民的手机
里是否会有它的存在，如果存在该如何处理掉它？针
对这些问题本报记者进行了调查走访。

晚报记者 李丽君

“CIQ隐私门”事件爆发，
HTC、三星承认终端装有CIQ

据悉，12月 1日，据英国《每日邮报》
报道，25岁的Android系统安全研究员特
维尔·艾克哈特发现，名为Carrier IQ的监
测程序一直在收集包括HTC、黑莓和诺基
亚手机用户的私人数据，其中包括网页访
问地址、文字信息和记录键盘行为等。

此报道一刊发，立刻引起全球智能手
机用户和媒体的关注，CIQ、手机厂商和运
营商之间亦展开了相互推诿的“拉锯战”。

首先是Android手机主要生产商HTC
及三星承认终端确实装有CIQ，但随即表
示此乃美国运营商要求预装的，数据直接
发送至运营商服务器，与终端商无关。

苹果也发布声明，称已经在 IOS5大
部分设备中停止了对CIQ的支持，并且在
下一次升级中完全移除该应用。

CIQ官方亦跳出来“喊冤”，其副总裁
安德鲁·卡沃德回应称，从用户处收集的
信息仅仅是故障日志，并未存储和外泄短
信内容。最后更表示在用户手机里安装
软件并收集用户信息，都是运营商的意
思。他指出，这次收集用户信息风波的中
心问题之一是部分HTC手机以文本方式
保存机密信息。业界之前认为这是 CIQ
带来的安全漏洞。但卡沃德称，创建该文
件的并非是CIQ软件，该为此负责的是手
机制造商合作伙伴。

对于 CIQ 的指责，HTC 在昨日回复
《每日经济新闻》的声明中指出，CIQ仅出
现在HTC面向美国市场发售的产品中，
HTC 与 CIQ 没有合作关系，并且没有从
CIQ公司及其应用，以及与CIQ有合作伙
伴关系的运营商处获取任何数据信息。
HTC正在考虑如何使消费者卸载该应用
程序。

随即，美国电话电报公司、斯普林特
公司和美国移动电信公司等美国三大无
线运营商都承认使用了该软件，但强调是
为了监控网络服务，没有出售相关信息或
获得利益。

删除困难，可通过刷
机或专杀解决

“用什么工具能检测出来自
己的手机是否有 CIQ”是许多用
户关注的焦点，但是记者在网上
搜了许久，也没找到。据了解，
Carrier IQ 与手机系统高度整
合 ，后 台 常 驻 名 为“IQ Agent
Service”，依靠 System 目录下两
个动态库实现监控功能，正常下
无法关闭，普通用户删除会比较
困难。

“没法检测，只有安装专杀
工具，如果杀到了就说明有，没
有杀到就表示没有。”魏振军说，
所有过来的机器它从国外过来
的时候全是英文的，国内用户肯
定都用中文版的，基本上都已经
刷过了。

“如果刷过 MIUI 等第三方
ROM，而不是用出厂预装的系
统，这次一般没事”，论坛一位发
烧友介绍，CIQ是由终端商预装
到ROM中，所以一经刷机便会失
效。另外，本次“CIQ隐私门”中，
欧版和美版水货机是重灾区，其
中运营商定制机需要特别注意，

“中标的概率很高”。

“媳妇为了监督老公，要装间谍软件”
比起这种被商家内置的软件，更让许多人担心的是

被人为安装的间谍软件。
“如果有人专门针对你的手机下手，那么他的手段就

多种多样了。”魏振军说，在他们店里之前也来过不少人
询问间谍软件，基本都是媳妇为了监督老公，其他就是涉
及追讨债务的，公司竞标的。“这些多数采用窃听器、手机
提前内置一些软件等方式，如果你不涉及这些的人员大
可不必去担心。”

魏振军说，就像曾经名噪一时的“X卧底软件”一样，
内置手机的一个窃听软件，不仅可以看到对方收发的短
信内容，还可以听到对方的语音对话。“其实都不是多高
科技的东西，如果想让窃听软件工作，首先对方得提前拿
到你的手机，把窃听软件装入你的手机，只要不随便让别
人拿你的手机，对方就很难达到目的。”

金山手机安全专家李铁军在接受《每日经济新闻》采
访时表示，隐私监听应用或病毒进入用户手机的渠道主
要包括水货手机刷机包(ROM)、第三方应用商店等非官
方下载渠道、恶意捆绑等，窃密应用不少还直接偷偷定购
SP业务，并购买游戏充值卡，直接吸取用户话费，有些应
用还会在后台偷偷安装其他程序，赚取推广费用，有的还
主动打开指定浏览器导航页，赚取广告费，同时偷偷消耗
了用户手机流量。

CIQ出没
智能手机用户

注意

那么郑州智能手机市场是否已经有
了此软件？用户对窃听软件是什么态度
呢？昨日，记者进行了走访。

市民陈女士是位普通的上班族，她
和老公用的都是水货智能手机黑莓和
HTC，手机对他们来说就是个通信工
具。对手机泄密事件，陈女士和老公都
表现得很淡定。“我也没有什么秘密可以
泄。”陈女士说，她平时就用手机打个电
话、发发短信、玩玩游戏，从来不在手机
上进行和银行卡有关的操作，“我和老公
的悄悄话算是隐私，他们看见也没啥，所
以我一点不担心。”

“我昨天就拿着我的苹果手机进
行了检查。”王先生是一家小公司的
老板，他特别喜欢智能手机，他说就

像个小电脑，许多交易随时随地他都
可以及时进行，从网上看到有关消息
后，他就第一时间按照网上公布的步
骤对自己的手机进行检查，发现他手
机的相关信息显示的是关闭，“这个
软件很危险，你想想我们平时用手机
登录网银、买股票、给信用卡还款等，
这些信息都被监控了，如果有不法分
子利用这个信息盗用我们银行卡，那
太容易了”。

在调查中记者发现利用手机从事
商业信息的用户对此事比较担忧，而
只是生活中使用的用户对此比较淡
定。而现在最让王先生们担心的是，
从网上找不到可以查寻手机是否有该
间谍软件的办法。

随后，记者来到位于天明路的郑州
某知名智能手机连锁店。“目前还没有人
来咨询这件事。”负责人魏振军告诉记
者，作为智能手机的玩家和销售者，他在
网上对此事进行了关注，“我看了那段视
频，百分之百是个广告，给我的感觉整件
事一定是国内的杀毒软件厂商进行的炒
作。”

魏振军解释了自己的理由，他说，
现在智能手机包括电脑也好，很多软件
都在收集终端的一些反馈信息，比如在
安装一个软件的时候，会收到一些推送
消息，问“你是否接受公司的一些调查”
什么的，如果回答“好”，那就表示你已
经接纳这个协议，对方再给你推送就不
违法。这些软件其实和CIQ一样，都在
搜集你手机里的信息，只不过CIQ没有
经过这样一个流程，直接和厂商谈的合

作，在出场的时候是直接通过集成软件
预置进去了：“说白了，只不过是在收集
一些数据，这些数据能用在他下一步产
品的研发，或者某一方面市场调研类的
需求。”

“你想想，据说这个有1.4亿部手机，
这是个什么概念，作为普通人来说没有
极大的秘密值得别人去监听的，咱老百
姓又不是大人物，它假如对咱个人的语
音、通信内容进行监听，它关注咱的个人
隐私有什么用呢，没有任何价值。换句
话说，如果是专业级的监听，他绝不会用
这样的手段。”魏振军说，这件事反倒被
国内的杀毒公司利用了一把，频频地推
出专杀工具，“QQ的手机助手推出终端
专杀工具，然后是360专杀工具，金山毒
霸也是推出专杀工具等，而现在网上基
本上都是杀毒广告的信息。”

有款间谍软件叫CIQ
据说占领1.4亿部手机
苹果、HTC、黑莓都中招
欧版和美版水货机是重灾区
到底有多严重？到底有多严重？
会不会造成损失？会不会造成损失？

“其实都不是多高科技的东西，如果想让窃听软件工作，
首先对方得提前拿到你的手机，把窃听软件装入你的手机，
只要不要随便让别人拿你的手机，对方就很难达到目的。”

——本地智能手机玩家魏振军

“

CIQ究竟是何方神圣？
据了解，CIQ原本是Carrier IQ公司生产的

一款用来监测手机使用情况的应用程序，它会根
据手机使用情况提供具体数据，以指导手机用户，
方便手机生产商提高产品质量和服务水平。但与
常规第三方应用软件不同的是，该软件在手机出
厂前便被安装，没有一定基础的普通用户不懂如
何卸载。这也正是许多用户对此软件反响如此强
烈的原因。


