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“收到快件后，记得把快递单粉碎。”在被
问及快递单号信息大面积泄露的问题时，申
通快递总部物料管理总监这样提醒收到快件
的客户。

快递单号信息是如何泄露的？网站“淘
单 114”称来源于各地快递员。但申通、圆通
相关负责人日前均否认快递员是信息泄露主
要原因。

申通物料管理总监称，信息的泄露，最大
的可能发生在快递员将快件交给客户的过程
中。例如很多公司有自己的收发中心，快递

员交给收发中心后，大量快件堆积，给了盗取
快递单号信息的人以可乘之机。此外，客户
在签收快件后，快递单随便丢弃，也可能造成
信息泄露，他建议在收取快件后，对信息单进
行销毁处理。

圆通速递副总裁胡瑞琦表示，不能将信
息泄露单纯指向快递员，例如收件人单位的
收发中心，以及接入快递 IT信息系统的快递
公司之外的其他相关单位，也有泄露的可能，
例如电商网站。

综合新华社、《北京晚报》《新京报》等

近日，网上热传着一
组高龄老人的女装秀照
片，引来不少网友围观。
从清新脱俗的森女系到高
贵典雅的欧美风，还搭配
各种专业街拍姿势，甚至
包括《江南 style》的经典动
作。15日，记者采访得知，
原来这是某网店店主，特
别邀请72岁的外公刘谦平
前来为自己“站台”。只是
老人模仿《江南 style》的照
片是合成的。

15 日，湖南衡阳籍网
店店主吕女士介绍，11 月
初，吕女士邀请老人来广
州游玩。11月8日，吕女士
的店铺来了一批货，老人
就帮忙拆封。“拆封时他把
一件衣服套在自己身上，
我们当时都觉得挺好看。”
吕女士说。

老人刘谦平也称，当
时觉得那件衣服很好看，
就试了下。而吕女士并
没有找到合适的模特拍
照，“看到外公穿起来挺
好看，我哥哥就提议让外
公做模特”。

9日，吕女士将模特照
上传到网上。目前，主页
上仍挂着老人的模特照。

“当时也想到可能会
提高点击率，但没想到引
起这么大的关注。”吕女士
介绍，目前她网店的销量
是之前的5倍，流量是之前
的近百倍。 据《新京报》

快递单变成“摇钱树”
明码标价网售
一网站每单售价从0.4元至2元不等
买卖信息涉及申通、圆通、中通、韵达等公司

网购手机被诈骗、年轻女孩家中遭劫……近期一些由于快递单信息
泄露引发的恶性案件屡屡发生，引起社会各界广泛关注。记者日前发
现，在一些专业的网站、QQ及论坛上，包含客户信息的快递单号及底单
竟被明码标价销售，而且已成为一种“地下产业”。
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怎么不能接受（穿女装）？帮她
（外孙女）拍照还能帮点忙，又没什么
损失，那天拍照时我们都很高兴，这么
大年纪了，就是图个快乐。

——照片男主角刘谦平

快递单本是为了方便记录并查询物流
过程、帮助快递员找到收件人，但如今却
成为收件人的“泄密条”、某些人手中的

“摇钱树”。
记者调查发现，在诸如“淘单114”、“单号

吧”等网站上，快递单号被明码标价用来销
售，售价从 0.4元至 2元不等，并附带“生成底
单”等配套服务。

在“淘单 114”网站上发布的单号信息中

包含了快递单号、发货地址、收货地点、是否
扫描等内容。该网站还规定，已扫描单号中
无收货地址的卖 0.4 元，有收货地址的卖 0.5
元，未扫描单号的 1元，提供的配套底单也只
要 1元。加盟代理 5分钟内可以发出 2000个
单号信息。

除了专业网站，此类 QQ 群也在火热运
作。记者输入“售快递单”得出的群结果就有
不下80个，人数最多的群达到了500人，大部

分群在 100人以上。他们出售的不仅有快递
单号、底单，还有单号生成器，甚至有人直接
出售物流系统，即给客户账户和密码，让其自
己新建快递单号及物流信息。

记者发现，一些网站、QQ 群等买卖平台
中，很多卖家强调所提供信息只用于淘宝“刷
钻”（成为钻石级商户）。

但是有业内人士指出，很多商家也会把
它买来进行市场分析或是推销产品。

记者发现，被泄露的在网络上买卖的快
递单信息，主要集中在几家私营的快递公司
上，如申通、圆通、中通、韵达等，而国有的中
国邮政EMS则少客户信息被泄露。

“（快递公司）泄露这些信息的有快递员、
客服以及管理人员。”几位曾经担任快递行业
高管的业内人士告诉记者，之前就有人向他
们购买客户信息，但被拒绝了。记者了解到，

快递企业的“录入外包”、电商网站也成为信
息泄露的源头。

对于信息被泄露的原因，业内人士认为
首先是内部管控监督机制有漏洞。记者了解
到，在一些民营快递公司，客户快递单信息查
看几乎没有严格的权限设置，管理层、客服、
业务线的工作人员都可以轻易拿到相关资
料。

一些买卖快递单信息的平台
经常宣称，网购客户信息都出自
快递员之手或是快递公司。“一些
快递企业人员的流动性比较大，
企业对信息管理及泄露又没有引
起重视。其实在技术管控上是可
以实现信息的严格保密的。”一位
业内人士告诉记者。

有专家指出，相关行业的法律法规滞后
是导致信息泄露的重要原因之一。国家相关
法律规定，快递企业和工作人员不得泄露客
户信息。《快递市场管理办法》中明确提到，快
递企业及从业人员不得泄露在从事快递服务
过程中知悉的用户信息，快递企业违反快递
服务标准，严重损害用户利益的将被处以
5000元至30000元的罚款。

但业内人士提出：“法律对判定信息泄露
的依据及如何追究、企业内部信息管理的细
则没有做详细的规定；政府及相关法律法规

对物流企业在申请经营权时没有具体的信息
安全及保密的要求。再加上管理部门监管力
度不够，信息管理只能靠企业的自觉。”此外，
杜绝信息泄露还需要快递行业、管理及司法
部门的“齐心协力”。有专家提出，快递公司
要从技术上“攻关”，比如提高查看客户资料
的权限，按照提取信息量的多少限制权限等
级。权限越高，泄露的可能性越小，但成本会
因此提高。公司还要从制度上完善监管。

杭州金道律师事务所律师夏家品说：“在
快递单信息泄露还没有出现成规模的违法犯

罪时，行业、相关部门必须
尽快引起足够重视并思考
出有效办法。”

专家指出，越来越多的
因快递单泄露引发的案件
提醒有关部门务必提高预
防和打击措施，谨防继手机、
车辆、商品房买卖
领域之后，快递行
业成为新的公民信
息泄露“重灾区”。

【调查】快递单信息买卖网售0.4元到2元

【提醒】“收到快件以后记住粉碎快递单”

【探因】内部管控有漏洞相关法律滞后
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给我钱，这好菜就
归你了。


