
无意中打开一个网页，竟然被引向色情网站；电脑受到黑客攻击，个人照片被随意曝光;莫名遭到网友的“人肉”搜索，生活受到
严重干扰……这样的事情几乎每天都在我们身边发生。

社会的有序运行需要道德与法律的共同作用。互联网的有序运行同样如此，需要网络道德与网络法制建设的齐头并进。我们
在提倡网络道德的同时，必须尽快补上法制建设这一课，有针对性地制定法律法规，可以为互联网的依法管理提供有力的“武器”，
打击网络违法犯罪活动，从而最大程度地消除网络的负面影响。

年轻小伙张明（化名）因急事要赶赴广州。出门前，
他在网上找到一家低价代售机票的网站，谈妥票价 900
元后用 U 盾网银付款。可网站却反馈信息“付款不成
功”。见状，张明致电网页上的联系电话，对方表示可能
因为系统调试原因，没有收到这笔汇款。谈话间，对方看
似无意间问了一句“卡里有多少钱”，张明说“26.4 万
元”。于是，对方建议张明再转一次账试试，为了防止重
复收费，转账金额设置为 27万元，这样就不会真把钱转
出去了。

想想这么做自己不会吃亏，张明便照做了。出人意
料的是，点击确认转账后，张明发现自己卡里的26.4万元
不见了。联系后，对方表示他的电脑可能中毒了，可为其
提供远程电脑协助，检查一下电脑是否中毒。 张明当时
同意了对方发来的远程协议，此时，他的电脑上还插着银
行U盾，更不巧的是，就在此时张明账户上因生意往来收
到一笔 170万元的汇款，让骗子全都转走。事后，经查，
骗子得知卡内余额后，往卡里转了6000元，凑足27万元，
而正忙于“测试”转账的张明，转账前根本没有查询余额，
而是直接操作转账自认为不可能转出的 27万元，不料，
最终总共损失190多万元，而这一切只为了买一张900元
的机票。

各国依法监管互联网情况
德国
德国是发达国家中较早对互联网传播不良言论进行立

法监管的国家。通过加强对互联网的管理，严厉打击利用
互联网从事违法犯罪行为，对有害信息的法律制裁和行政
处罚措施非常严格。总而言之，德国对互联网信息的管理
可谓自由与限制并举。

一是完善立法体系，二是成立多层面立体的政府监管
机构，三是开展网络审查，四是全方位落实责任制。

美国
实际上，在以“言论自由”著称的美国，社会上同样存在

着实行网络实名制的呼吁。如今，越来越多的主流媒体网
站要求网友先注册，然后才能留言。2010年，游戏网站“暴
雪”还要求用户使用真实姓名在论坛上发言。

除了社会上的呼声，美国政府也在考虑推动“网络身份
证”计划。2011年初，奥巴马政府提出了建立数码身份认
证系统的设想，使今后美国网民收发电子邮件、登录社交网
站和进行网络购物等活动时，可以不必输入用户名和密码，
减少网络犯罪的发生，提高人们上网的安全性。

柬埔寨
“亚洲记者”网站12月19日报道，根据柬埔寨政府通过

的一项法令，柬埔寨的每一家网吧都必须安装监视摄像头，
每一家电话商店都必须对使用该电话服务的用户进行注册。

据柬埔寨当地媒体报道，今年11月16日，柬埔寨邮政
通信部部长索昆发布了一份法令，要求柬埔寨学校周边
500米范围以内的网吧必须关闭。根据该法令，网吧内不
允许在线赌博，不允许浏览色情、贩卖毒品、威胁“传统”或
国家安全的网站。

“我们都盼着互联网能越来越丰富我们的生活，但你不
能在这里面裸奔，不知道用什么保护自己。”北京邮电大学
互联网治理与法律研究中心主任李欲晓的话，道出了加强
网络信息保护立法的必要性和紧迫性。

越来越多的网民发现，自己中意哪个品牌、喜欢去哪些
地方旅行、过年回老婆家还是老妈家、坐火车还是飞机……
这些关乎个人隐私的信息，好像不少商家都知道。

中国社科院法学所研究员周汉华指出，网络时代，个人
信息是网络交易的前提和基础，一旦被对方掌握，会给信息
安全造成极大威胁。由于缺少相关法律，对利用公民个人
信息谋取巨额利润的一些商家甚至不法分子难以追究其法
律责任。

他认为，面对这种情况，包括美国等网络技术发达的国
家，也在研究如何管理和规范互联网。从上世纪90年代中
期开始，已有近百个国家和地区制定了关于个人信息保护的
法律，并建立了专门的执法机构。如果我国不加快个人信息
保护立法步伐，将会带来公民对个人信息安全缺乏信心、互
联网公司收集不到有效信息、社会公信难以形成等问题。

公安部在对依法打击侵害公民个人信息类违法犯罪中
发现，涉案信息内容包括金融、电信、教育、医疗、国土、工
商、公安、民航等多部门所掌握的公民个人信息。一些犯罪
团伙和非法调查公司利用非法获取的公民个人信息进行电
信诈骗、敲诈勒索和绑架、暴力讨债等违法犯罪活动。

社科院法学所研究员陈欣新说，目前我国一些法律虽
然涉及了对个人信息保护的内容，但比较零散，也缺乏法律
位阶比较高的法律，还难以形成严密的保护个人信息的法
律网，这就容易使不法分子钻空子。

在加强相关立法过程中，陈欣新建议对那些提供公共
或专业服务、涉及个人信息储存和利用的机构，要对其承担
的相关法律义务加以明确；对于非法手段获取个人信息的
行为，应规定较为严厉的惩治措施。

专家还建议，在完善法律法规的同时，还要多措并举、
多管齐下，各有关监管部门切实担负起监管职责，执法部门
严格执法，网民也应增强提高个人信息的保护和防范意识。

全国6000万网民因网络欺诈
一年损失300多亿元
网络不是法外之地 网络需要依法运行
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网络信息保护 立法势在必行

节庆日钓鱼网站最猖獗
由于欺骗手段的隐蔽性、欺骗方式的多样性，钓鱼

网站往往令网民难以识别，导致严重损失。中国互联网
络信息中心统计显示，钓鱼网站诱骗支付在网络不安全
事件中已经占据首位。

据介绍，节庆日是钓鱼网站猖獗的高峰期。2012年
国庆节前一周，某一杀毒软件拦截到的假机票网站就超
过 430万次，每天新增的票务类钓鱼网站多达上百家。

“双十一”期间，中国反钓鱼网站联盟认定并处理钓鱼网
站 1371 个，约占当月处理总量的 50%左右。而“双十
二”电子商务网站大促销期间，新增钓鱼网站有1万家。
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南京警方侦破了一起名叫“正万象”
的调查公司案件，这家公司在互联网上
大量从事贩卖个人信息的业务，幕后老
板是一名姓邵的男子。警方调查发现，
邵某贩卖的个人信息种类非常多，而且
都是明码标价，一个户籍资料50元，一个
车辆信息 30 元，一个宾馆住宿信息 80
元，一个手机号码资料 100元，而且还可
以根据客户的需求，随时对手机用户进
行卫星定位。

像邵某这样的非法调查公司在全国
许多城市都有注册。犯罪嫌疑人胡某，就
是南京一家名叫“千里眼”调查公司的老
板，“千里眼”调查公司最早开在常州，后
来业务不断扩展又在南京开了分公司，主
要从事婚外情调查和追债讨债业务。

中国互联网络信息中心发布报告显
示，有过账号或密码被盗经历的网民达

1.21亿人，占24.9%。
2012 年 3 月 15 日，上海公安机关在

办理一起信用卡诈骗案时发现，犯罪嫌
疑人用于作案的大量公民个人信息均购
于互联网，由此发现一个非法出售个人
信息的犯罪群体。

2012年5月16日，江苏南京市公安局
玄武分局网安大队民警发现，有人在网上
发布信息，雇人从邮局取挂号信，每封酬
谢 200 元。调查发现，嫌疑人打算雇“马
仔”办理假身份证，到邮局等地点取挂号
信、快递，同时在网上寻找并购买个人银
行征信系统相关信息。

经查，嫌疑人涉及湖南、天津、山东、
江苏、浙江等地。2012年 5月 17日，南京
市公安机关抓获许某等 5 名犯罪嫌疑
人。据介绍，许某等人通过办理假身份证
冒领受害人申办的信用卡挂号信，并在网
上购买受害人的个人征信记录(包括个人
身份信息及银行信息)等资料，激活信用
卡，刷卡套现牟利，对信用卡管理秩序、公
民财产权利造成了巨大损害。目前，此案
正在进一步侦办中。

个人信息网络买卖已成利益链

钓鱼网站，钓你没商量

900元买机票 被套190万

本版文图综合
新华社、人民日报、光明日报、央视等


