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“XXX(机主姓名)看这个，http://
********XXshenqi.apk。”近日，
全国不少地区的手机用户都收到
了这样一种病毒短信。如果点开
该链接，手机就会被远程控制，自
动将此短信群发给通讯录中的亲
朋好友。在此之前，手机支付漏
洞、手机远程定位、手机信息泄露
等手机问题也屡见不鲜，在智能手
机成为标配的今天，你的智能手机
安全吗？
郑州晚报记者 李冬生

中国移动
MM助手升级

近日，中国移动 MM 手机
助手 2.0 版全新升级上线，全
新 adb 内核、下载店全新改版、
手机管理功能全新升级……
从功能体验到内容服务，新版
MM 手机助手为用户提供了绿
色、安全、诚信的一站式下载
服务体验。

据了解，2.0新版运用了中
国移动最新的品牌形象“and
和”的用色标准，与移动新品
牌的方向紧密结合，同时在用
户体验和细节上也做了大量
优化，实现了移动营业厅、彩
云备份等功能体验的升级优
化，连接速度大大提升。此
外，2.0版还在主页增加了农历
提醒、用户自定义的主页语
录、“THE ONE”特色应用推荐
等功能，为用户提供贴心提醒
和服务。

作为手机助手类软件，
MM 手机助手 2.0 版重新设计
UI、优化细节功能体验，全面
提升了产品核心竞争力和影
响力。下一步，MM 手机助手
还将增加用户手机余额、流量
等功能的推送提醒，进一步融
合移动通信业务功能，还通过
增加MM商场手机定向流量赠
送的运营手段吸引用户下载
使用，增加用户黏性及忠诚
度。 李冬生

郑州联通成功举办职
工运动会游泳比赛

近日，郑州联通在郑州市
体育学校游泳训练馆成功举
办了第四届职工运动会游泳
比赛。本次比赛分为男子 50
米甲乙丙组、女子 50 米甲乙
丙组个人赛和男女混合 4X25
米接力团体赛 3 个项目，共有
32 支代表队 227 名职工参加
了比赛。

据介绍，本次趣味盎然、
别开生面的游泳比赛，各单位
的选手和领队互相尊重、互相
学习，整个比赛在非常融洽友
好的气氛中进行。“通过比赛，
增进了彼此之间的了解，增进
了团结，增进了团队凝聚力。”
参加比赛的选手都表示，希望
有更多的机会聚集在一起切
磋技艺，交流感情。
李冬生 薛曼曼
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一般在陌生短信号码
内容中包含有网页链接的，都尽可能不要直接点击
访问、下载软件和直接输入信息，通常需要直接下载 apk 程序的链接，安
装中毒的可能性非常大。

此外，不要轻易打开使用 cdn为开头，以 apk为结尾的链接。cdn是内容分发网络，通
俗地说就是一个资源管理中心，很多资源都上传到这里，用户可以在这里下载。apk就是
安卓系统的安装包，相当于windows中的exe文件。

对于需要用户直接输入个人身份信息、账号密码的链接地址也很可能就是网络钓鱼网
站，一般都是通过搭建虚假网站收集用户隐私信息的；如果是熟悉朋友发过来的地址链接，
也务必确认信息来源的安全性。

最后，建议用户不要轻易打开陌生地址，对于涉及个人敏感信息、支付资金账号的网站，
尽可能记住域名以主动输入的方式进行访问，同时安装手机管家一类的手机安全软件，可

以有效识别并拦截恶意网址链接，避免访问上当。

新型病毒，一点就中招
据了解，这款新型病毒

是专门针对安卓系统设计，通过短信进行传播
的。因为短信的开头系机主的真实姓名，所以具有很强的迷惑性。

网友“白开水”便不幸中招。“当时是我姐的手机先中毒了，然后我就
收到了她发过来的短信。”白开水说，见是姐姐发来的短信，同时短信中也
说准了姓名，于是便点开了短信中的链接地址。

“结果安装了也打不开，过了一会儿就有朋友说我中毒了。”白开水说，
她赶紧使用了软件杀毒，并且重新刷了系统，“手机银行的密码这些也全都
改了，担心被盗。”

和“白开水”一样，在郑州备考研究生的小赵也因为防备减弱导致手机
“中毒”。“如果是陌生人发来的链接，我肯定不会点开，但因为是熟人发过来

的，还以为是什么好玩的东西，所以就点击了链接。”小赵说。

一旦打开病毒短信中
的链接，手机会被自动装上一个叫“XXshenqi”名
字的软件，并开始疯狂地向通讯录里的联系人群发病毒短信。每条短
信的称呼随着发送者手机通讯录里的名字而变化。由于发送者大多都是相熟的
亲友，所以很多手机用户没有防备，纷纷“中招”。

记者了解到，病毒短信具有爆炸式群发的特点，判断病毒源头十分困难。由于
链接后的页面已被屏蔽，通过短信中的下载地址也无法寻找到上传安装包的源头。

“这个短信的结尾是 APK，说明这是一个不安全的下载链接。”专业人士告诉记
者，APK 是安卓系统的安装包，点击链接后会自动下载、安装、运行病毒软件，并同时
获取手机用户的通讯录、微信、备忘录等个人隐私。手机“中毒”后，即被黑客远程控

制，可通过短信向通讯录中的联系人群发已经提前编写好的短信内容，还可以
“聪明”地随通讯录中的名字变换称呼。

变换名称，防备心减弱

手机“中毒”后，会有

怎样的危害？以小赵为例，她手机通讯录中存

有 400 余名联系人，这意味着病毒软件将恶意群发 400 余条病毒短

信，话费损失在 40 元以上。虽然就个人而言，40 余元并不算多，但病毒软件蔓延迅

速，已在全国范围内产生连锁反应，“中毒”用户的损失总额将是极大的数目。

据悉，犯罪分子往往通过设置中奖陷阱、假冒银行发送短信、骗取高额话费等手

段行骗。由于犯罪分子较多使用陌生号码，机主往往会对信息内容进行核实，受骗率

不高。但超级短信病毒的出现，意味着犯罪分子可能盗用熟人号码群发短信行骗，具

有更强的迷惑性。

记者在调查中还发现，部分用户会将个人重要的账户、密码等信息存录在手机备

忘录中。超级短信病毒可轻易盗取这些重要信息，对个人信息安全构成威胁。

手机中毒，危害真不小

专家提醒，警惕陌生链接


