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网上买来木马盗号程序
一名嫌疑人说，木马盗号程序是在

网上购买的，500元一个月。成功率其
实很小，现在媒体报道的比较多，好多
人都会起疑心，1万个能骗到一个就不
错了。

在QQ群上搜索“会计”等关
键字

对于下手目标，就是在QQ群上搜索
“会计”等关键字，然后混入群里对别人发
送带木马程序的电子邮件，如果别人点了
并登入QQ，他们就能获取对方信息。

搜索

会计

犯罪分子盗QQ号有两种形式

如果有人点击下
载，他的 QQ 号和
密码就会被盗取

只要一打开，就自
动盗取QQ号和
密码

⬇

⬇
⬇

申请加入“财会交
流”类似的QQ群
（这样的群里大部
分都是财务人员）

群发“会计考试大
纲”类的资料

⬇

⬇

通过 QQ 信箱发
送链接

加入会计群

向目标人的QQ
信息里发送一个
会计资料的链接
（其实是木马盗
号病毒程序）

⬇

⬇

他
们
是
这
样
骗
钱
的
…
…

宋笑娟 制图

7月7日上午，郑州警方再次接到报案，
当日9时30分许，市内某公司被网络诈骗团
伙利用盗取财务人员 QQ 号冒充公司负责
人下令转款的作案方法诈骗走 100 多万
元。作案手法高度一致，省公安厅将这两起
案件列为挂牌督办案件。

专案组侦查员先后奔赴北京、上海、杭
州、云南、新疆等省区市，调取作案银行卡的
转账记录及卡上资金的流向，查明该案被骗
的 100 多万元现金的最后流向也是广西南
宁市。经过信息比对、分析研判，专案组决
定将两起案件并案侦查。

7月22日，专案组民警再次奔赴广西南
宁市开展侦查工作。

经过连续47个昼夜蹲守布控，8月6日侦
查员终于在南宁市内将正准备再次取款的“黑
痣男”韦华某抓获，并当场从其身上搜出银行卡
60多张。经突问，韦华某对伙同他人多次交叉
诈骗并取走赃款的犯罪事实供认不讳。

9月20日，侦查员将开车出来运送赃款
的犯罪嫌疑人李伟某抓获归案。专案组侦
查员四赴南宁，10 月 26 日凌晨一举将具体
实施网络诈骗的犯罪嫌疑人韦辉某、韦乐
某、韦祝某抓获。

经过讯问，3名犯罪嫌疑人对其合伙实施
网络诈骗的犯罪事实供认不讳，并且如实供
认了在郑州作案5起，平均每起诈骗百万元以
上，并在全国各地作案多起的犯罪事实。

千万不要打开不明链接，防止被植入木马病毒盗取QQ号和密码。
犯罪分子在盗取QQ号和密码后，在凌晨登录到QQ中，观察其与

上司、同事的聊天记录，逐个分析他们的身份其及特点，判断出老板的
QQ号。

据犯罪嫌疑人交代，他们一般都是找一些在QQ里发过转账信息指令的
老板，冒充老板实施诈骗，这样的成功率较高。

在105万元诈骗案中，李某就是有一次在福建出差，手机联系不上
张某，通过QQ让张某转账。犯罪分子就是利用这种信息，向张某发出

“急需转账”的指令，发生了“隔门诈骗”案件。
现在还出现了盗取老板QQ号的诈骗案件，但是这一类的诈骗很好

防范，遇到汇款或转账，只要财会人员当面或通过电话向老板核实一下
信息，就不会发生了。

手机开通的QQ，在登录时会有手机短信通知，如果发现有短信通知非
本人操作的登录或异常，请迅速核对。

在105万元诈骗案中，财务经理张某在夜间收到了手机短信通知，称
其QQ在河北登录。但此通知并没有引起张某的足够重视，造成了案件
的发生。

犯罪分子从聊天记录中分析出老板的QQ号，然后模拟老板与会计
的聊天习惯，以老板头像和昵称注册一新QQ号，偷偷加到会计的QQ好
友中，等待时机。

B

C

专案组介绍，犯罪嫌疑人都是宾阳县
人，且韦华某、韦辉某、韦乐某、韦祝某 4 人
为堂兄弟，与李伟某均为表兄弟，这个团伙
年龄最小韦辉某的才 20 岁。2013 年，韦乐
某与韦欢某（韦乐某的亲哥、目前正在服
刑期间）、堂兄弟韦辉某 3 人因盗用 QQ 号
冒充老板实施诈骗被广西警方抓获。因
韦乐某、韦辉某两人有主动退赃等情节被
判缓刑。

韦祝某看着堂兄弟韦乐某、韦辉某家
赚了大钱，盖起5层小楼，十分眼红，便拉着
亲兄弟韦庆某（目前在逃），找到韦乐某、韦
辉某要求入伙。随后，韦华某、韦辉某、韦
乐某、韦祝某每人拿出 4000 元钱，购买了 6
台电脑，从网上买了木马盗号病毒程序以
及用来转账的银行卡，并把韦乐某家一间
老宅收拾出来“办公”。

据韦乐某交代，他和韦辉某打字速度
快，主要负责分析聊天记录和“下打款指
令”，韦祝某和韦庆某主要负责植入木马盗
号病毒程序。得逞后，韦华某负责到银行
的ATM机上去取款。

取款被警察抓住的风险最大，他们签
订的有“风险协议”：骗取数额较大，取款人
提成30%，一般情况都是15%~20%，剩下的
由他们具体实施的4人平分。

骗取的 105 万元中，由于取钱时间太
紧，韦华某只取了80万元的现金，拿银行卡
刷了 20 多万的黄金。所以按照“协议”分
配，取钱的韦华某拿走了 31 万元，韦华某、
韦辉某、韦乐某、韦祝某每人分得了10万元
左右的现金和5万元左右的黄金。

“骗到钱后，他们就把电脑扔到了河
里，老宅里啥也没有留。”专案组民警说。

一波未平一波又起，同样手法再次诈骗走100多万元

团伙分工明确，赃款分配有“风险协议”

并案

供述

赶紧转出100多万

动辄诈骗上百万


