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工
商
银
行

“虽然电信诈骗方式多样，但只要正确使用“虽然电信诈骗方式多样，但只要正确使用
网上银行，就能保证资金的安全。”为此，刘文红网上银行，就能保证资金的安全。”为此，刘文红
提供了“打假七大招”。提供了“打假七大招”。

首先，拥有首先，拥有UU盾高枕无忧。工行盾高枕无忧。工行UU盾是该行盾是该行
率先推出并获得国家专利、专门用于保护网上率先推出并获得国家专利、专门用于保护网上
银行客户安全的“智能卫士”。而且新推出的通银行客户安全的“智能卫士”。而且新推出的通
用用UU盾可以同时用于电脑和手机。盾可以同时用于电脑和手机。

第二，预留信息验证。客户可在银行预先第二，预留信息验证。客户可在银行预先
记录一段文字，当客户登录个人网上银行，在记录一段文字，当客户登录个人网上银行，在
购物网站进行在线支付或在线签订委托代扣购物网站进行在线支付或在线签订委托代扣
协议时，网页上会自动显示客户的预留信息。协议时，网页上会自动显示客户的预留信息。
如果网页上没有显示预留信息或显示的信息如果网页上没有显示预留信息或显示的信息
与客户的预留信息不符，便可以确认该网站是与客户的预留信息不符，便可以确认该网站是
假网站。假网站。

第三，登录正确的网址，拨打正确的电话号第三，登录正确的网址，拨打正确的电话号
码。建议手工输入正确网址登录银行网站，并码。建议手工输入正确网址登录银行网站，并
将之添加到将之添加到 IEIE 浏览器的“收藏夹”中，方便下次浏览器的“收藏夹”中，方便下次
使用，不通过超级链接访问银行网站。谨记工使用，不通过超级链接访问银行网站。谨记工
行门户网站网址为行门户网站网址为 www.icbc.com.cnwww.icbc.com.cn；手机网站；手机网站
网址为网址为m.icbc.com.cnm.icbc.com.cn；客服电话；客服电话9558895588。。

第四，核对支付网址。客户登录工行网第四，核对支付网址。客户登录工行网
银进行在线支付时，留银进行在线支付时，留意核对意核对个人网上银行个人网上银行在在
线支线支付页面的网址以付页面的网址以 https://mybank.icbc.com.https://mybank.icbc.com.cncn

开头。开头。
第五，保护账号密码、第五，保护账号密码、UU 盾、电子密码器和盾、电子密码器和

电子银行口令卡。自己应该是唯一知道相关电子银行口令卡。自己应该是唯一知道相关
银 行 密 码 的 人 ，并 且 选 择 不 容 易 猜 测 的 密银 行 密 码 的 人 ，并 且 选 择 不 容 易 猜 测 的 密
码。在任何时候及情况下，不要将您的账号、码。在任何时候及情况下，不要将您的账号、
密码告诉别人。密码告诉别人。

第六，确保电脑、电话、手机安全。建议客第六，确保电脑、电话、手机安全。建议客
户为个人电脑及手机安装防火墙程序，经常升户为个人电脑及手机安装防火墙程序，经常升
级，防止个人账户信息遭到黑客窃取，及时为电级，防止个人账户信息遭到黑客窃取，及时为电
脑更新下载脑更新下载 WindowsWindows 操作系统的补丁程序。避操作系统的补丁程序。避
免计算机、手机被他人使用。免计算机、手机被他人使用。

第七，提高警惕。工商银行网站由专业第七，提高警惕。工商银行网站由专业
部门管理，运行稳定，一般不会出现“系统维部门管理，运行稳定，一般不会出现“系统维
护”的提示。若遇重大事件，系统必须暂停护”的提示。若遇重大事件，系统必须暂停
服务时，会提前通过门户网站、服务时，会提前通过门户网站、9558895588 服务电服务电
话等渠道公告客户，绝对不会通过邮件、短话等渠道公告客户，绝对不会通过邮件、短
信、电话等方式要求客户到指定的网页修改信、电话等方式要求客户到指定的网页修改
密 码 。 此 外 ，银 行 任 何 情 况 下 都 不 会 以 邮密 码 。 此 外 ，银 行 任 何 情 况 下 都 不 会 以 邮
件、短信、电话等方式通知客户中奖，并要求件、短信、电话等方式通知客户中奖，并要求
客户在领取奖金前先支付税金、邮费等。如客户在领取奖金前先支付税金、邮费等。如
客户接到此类电子邮件、短信或电话等异常客户接到此类电子邮件、短信或电话等异常
情况，请直接拨打工行客户服务电话情况，请直接拨打工行客户服务电话 9558895588
联系、举报。联系、举报。

随着电子银行渠道的飞速发展，客户对电子银行使用率同步提高，与此同时，不法分子也瞄上了电子银行进行诈骗活动。常
见的电子银行诈骗手段有哪些？老百姓在日常生活中该如何辨别电信诈骗？如何有效预防呢？今天，本报邀请工商银行河
南省分行营业部电子银行部总经理刘文红给市民支几招。 郑州晚报记者 倪子 通讯员 李欣

据刘文红介绍，目前，比较常见的电
信诈骗手段有：通过病毒传播假网站信
息、假冒银行 955 开头的号码、冒充银行
名义发送诈骗信息，引诱客户登录假网
站，以及建立假电子商务网站，通过假的
支付页面窃取客户网上银行信息等。

以通过病毒传播假网站信息为例，
不法分子克隆一个与银行网站一样的网
页，使用的登录地址也与银行网站地址
非常接近，然后使用一些电脑病毒程序、
垃圾软件等将假网站地址发送到客户的
电脑上，或放在搜索网站上诱骗客户登
录，以窃取客户卡号、密码等信息。

还有一些不法分子利用手机短信、
电子邮件等方式，冒充银行名义向客户
发送诈骗短信，以中奖、对账、账户被他
人盗用、电子密码器过期升级或是以银
行账号被冻结、银行系统升级等各种理
由，要求客户登录假冒银行网站输入客
户网银用户名、密码、动态口令等重要信
息。如客户登录该网站并进行操作，客
户的卡号、密码、身份证件等信息将会被
不法分子获悉，导致资金被盗。

打假七大招让您更无忧电信诈骗方式多种多样


