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正当“互联网+”概念在各行各业被
炒得热火朝天之时，一些从事电信
诈骗的不法分子也盯上了“互联
网+”。各种诈骗手段也在“与时俱
进”。“防诈防骗防盗刷”逐渐成为了
每一个消费者需要掌握的技能。近
日，有不法分子利用网上基金、外汇
等账户内交易骗局，盗取消费者账
户资金。那么，互联网骗子是如何
行骗的呢？倪子 王振

行骗步骤曝光：
1.骗子首先会用病毒木马等非法手

段掌握客户个人网银登录信息(包括身份
证号码、卡号、登录密码、交易密码等)。

2.由于骗子没有 U 盾验证和短信
验证码，此时骗子并不能实际弄到你
账户里的钱。于是他们就会登录你的
个人网银或手机银行，用你卡里的钱
通过电子渠道进行基金申购、购汇或
定活期互转等理财交易。

3.默认在账户内购买基金、购汇、
理财及贵金属等交易是不需要使用
U 盾或者短信验证的，所以骗子用你
的钱购买成功。这时，你的手机就会
收到银行 9XXXX 发来的短信:“您尾
号为××××的银行卡×日 10:58 手机银
行支出××元。”甚至还会收到银行卡
开通的验证短信和付款短信。

4.紧接着你收到信息后，一般都
会十分惊慌（但此时钱还在你的账户
上，没落到骗子手里）。骗子会抓住
你的惊慌心理，迅速拨打电话给你

（一般 10 分钟内），并自称是某银行、
某网上商城或某网络平台等机构的
客服或工作人员。骗子会询问客户：

“您是否本人购买了某某的产品？是
否收到操作相关交易的提示短信。”
当你回答没有时，他便立刻告知:“如
果不是您本人购买的话，我们可以帮
忙拦截追回款项或进行退款操作，但
需要您手机短信上的验证码……”

5.如果你的短信动态密码都给出
去了，那就真的没有然后了……即使
骗子没有银行卡密码，还可以替你开
通网上快捷支付服务，凭短信验证码
就能将钱取走。

光大银行温馨提醒
光大银行郑州分行有关专家表

示：互联网时代，手机短信“动态密码”
是验明正身的法宝，也是风险控制的
关键一环。短信“动态密码”千万不
要给任何人。

1.如客户遭遇“资金被盗”情况，
请先通过“账户总览”查询自己的账
户总资产，或拨打银行客服电话人工
查询。

2.勿将短信验证码告知任何人，
银行不会通过电话方式要求客户提供
任何短信验证码。

3.尽量不要在公用免费 Wi-Fi 条
件下使用手机银行业务 (光大银行网
点的免费安全 Wi-Fi 除外)。

4. 勿 轻 信 并 点 开 手 机 收 到 的
链 接 或 图 片 ，手 机 应 安 装 相 关 杀
毒软件。

5.请通过正规渠道下载软件 APP，
谨慎通过二维码等方式扫描下载。

6.注意管理自己的账户信息，尤
其是银行卡号和密码。请勿将密码设
置过于简单，也不要将银行卡密码和
在网上商户注册登录的密码、使用的
支付密码设置成一样。

■理财课堂

光大银行郑州分行防诈骗提醒之一

互联网时代警惕银行
卡诈骗新手段

央行尚未公布猴年贺岁普通纪念币发行公告

购买生肖币 还需擦亮眼

■相关链接

农业银行
推出压岁金新品“金猴献瑞”

日前，农业银行推出“金猴献瑞”
纪念卡册，由上海美术电影制片厂授
权，中国农业银行监制发行，视+AR
提供技术支持。包含金银卡（1克金、
2克金、5克银）、幻彩画、大闹天宫交
互折页，另有一册大闹天宫 AR 经典
珍藏册。银钞5克228一张，金钞1克
598元。“金猴献瑞”玩法特别，市民首
先打开视+App，点击“开启 AR 扫
描”，将摄像头对准卡册中图案进行
扫描，然后等待加载，最后就可以重
温《大闹天宫》这部经典动画电影。

交通银行
预订猴年生肖贺岁邮品

2015 年 12 月 15 日，由中国集邮
总公司发行的《火猴迎新》2016 猴年
生肖贺岁邮品在全国交通银行预
售。该邮品纯金套装共3个规格, 分
别为：《火猴迎新》纯金四方连、《火猴
迎新》纯金小版、《火猴迎新》纯金大
版。其中，《火猴迎新》贺岁邮品将于
2016年1月5日与2016《丙申年》猴票
同步发行，《丙申年》猴票为第四轮十
二生肖邮票开篇之作。持本人有效
身份证件，前往交通银行网点找到理
财经理帮您预约登记个人认购详细
信息进行排号。该邮品自 2015 年 12
月15日起在交通银行限量全款预订，
全国平均每个网点仅有13套。

招商银行
推出四款猴年生肖金产品

招行将推出四款猴年生肖金产
品，分别是“招行金”——金猴献瑞金
条、金猴献瑞金章、金猴献瑞五帝送
财金钱套装、金猴献瑞大银章。其
中，“招行金”——金猴献瑞金条正面
是孙悟空，背面中间为“招行金”品牌
标志；左右萦绕着“福、禄、寿、喜、财”
团字，传递无尽福祉；“招行金”·金猴
献瑞金章正面鲜活刻画了孙悟空英
姿飒爽的动作体态，背面上方“2016”
与一尊蹲姿的猴子的形象完美结合，
下方为“招行金”品牌标志，边沿围绕
着精美的海水纹，寓意富贵吉祥、财
源滚滚；“招行金”·金猴献瑞五帝送
财金钱套装，金钱正面左右两边饰以
供桃猴两两相对，背面为“招银通宝”
四古体文字，寓意招财进宝；“招行
金”·金猴献瑞大银章正面猴像栩栩
如生。

央行未发布猴年贺岁普通纪念币公告

“听说猴年纪念币这个月 26 日开
始预约？”昨日，市民王先生特意一大早
赶到某银行网点，询问猴年纪念币的预
约事由。当记者询问王先生是从何种
渠道得知兑换信息的时，王先生说是看
了微信朋友圈里的转发。

记者在网上搜索发现，网上流传的
“猴年普通版纪念币”面值 10 元，正面
图案为“中国人民银行”、“10元”汉语拼
音字母“SHIYUAN”及年号“2016”。背
面主景图案为一只传统剪纸装饰造型

的小猴子，币面左方刊“丙申”字样。记
者注意到，网络中流传的纪念币发行信
息甚至包含明确的预定日期，订购方
式，人均限购数量等，但消息的来源并
非中国人民银行官网。

昨日，记者登录央行官网上货币金
银局，在其主页上，普通纪念币的发行信
息一栏中，最新消息是2015年12月21日
发布的中国航天纪念钞、中国航天普通纪
念币预约兑换数量统计表，并未显示有
2016猴年贺岁普通纪念币的发布信息。

记者在中国人民银行下属公司中国
金币总公司的官网上，找到了2016中国
丙申（猴）年金银纪念币的图片，从外观
看，两种纪念币完全不同。猴年金银纪念
币共发行纪念币17枚，正面图案均为中
华人民共和国国徽衬以连年有余吉祥纹
饰，并刊国名、年号。背面都刊面额及“丙
申”字样，面额从10元至10万元不等。

但是在网站及微博中被网友转发
的猴年贺岁普通纪念币，正面刊面额10
元以及拼音“SHIYUAN”，背面是一只两
手托桃子剪纸猴，纪念币左边印有“丙
申”二字。这与中国人民银行在 2015

年 2 月 6 日发行 2015 年贺岁普通纪念
币有些相似，不同的是去年发行的背面
是一只传统装饰造型的小山羊。

业内人士表示，目前，中国人民银
行发行的只有贵金属纪念币 2016 中国
丙申（猴）年金银纪念币。普通纪念币
一般由黄铜合金等普通金属材质铸造，
而贵金属纪念币一般是由金、银、铂等
贵金属铸造。普通纪念币与现行流通
人民币具有相同职能，与同面额人民币
等值流通；而贵金属纪念币的面额只是
一个货币符号，它不参与货币流通，发
行伊始的售卖价格就与其面额不同。

生肖金银币收藏价值比普通纪念币高

猴年纪念币的不实发行消息满天
飞，从另一个侧面表明了市民对生肖系列
纪念币的关注和喜爱。实际上，今年年初
发行的2015羊年贺岁纪念银币，目前市
场价已经较初始发行时上涨好几倍。

业内人士分析，目前发行的贺岁金
银产品中，生肖币的收藏价值是最高的，
发行量也少，价格比较容易向上冲。而

普制熊猫币由于发行量较大，所以价格
普遍涨幅不明显，但是普制熊猫币发行
价格低，也基本没有跌破发行价的现象。

不过，如今市面上有不少假的金银
纪念币，比真币便宜很多，有些假币做
得很真很像，证书也以假乱真，所以，在
购买金银制品时一定要小心，消费者最
好到正规渠道购买，以防被骗。

近日，一则“2016猴年贺岁普通纪念
币12月26日预约，每人限5枚”的消
息在网上广为流传，不少市民纷纷在
朋友圈转发。然而事实上，中国人民
银行总行尚未发行2016年丙申(猴)
年贺岁普通纪念币的通知。业内人士
提醒，猴年纪念币的不实发行消息满
天飞，从另一个侧面表明了市民对生
肖系列纪念币的关注和喜爱。如果想
收藏央行发行的纪念币，可对准备收
藏的这些纪念币的信息事先进行充分
了解和谨慎选择，不要轻信一些不实
宣传，包括所谓升值的分析和市场前
景的预测等，避免上当受骗。
郑州晚报记者 倪子


