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3·15晚会曝光公共免费WIFI盗取隐私

手机安全
及时防范

在刚落下帷幕的央视3·15晚会节目中，不良手机软件窃取用户隐私以
及恶意扣费的行为被曝光，在网络上引发了热议，很多市民表示失去了
原有的安全感。“隐私泄露让我觉得手机已经不太安全了，觉得隐患无处
不在。”一位网友如此评论。我们对此情况进行了采访，相关业内专家也
为市民提供了一些防范措施。郑州晚报记者 李冬生

随着 4G 时代迅速发展，
手机已经成为大家不可或缺
的装备。为了让生活变得丰
富多彩，市民都会在手机上
下载各类 APP。当下，理财
炒股、淘宝购物、视频游戏
等，手机几乎全能办到。然
而，手机和 APP 在给我们带
来便捷的同时，真的安全吗？

在 2016 年央视 3·15 晚
会现场，主持人通过实验证

明，公共 WIFI 可提取登录用
户手机中包括手机号码、家
庭住址、身份证号甚至银行
卡号等个人隐私信息。

实 验 过 程 发 现 ，公 共
WIFI 可以搜集用户各种信
息。主持人随机抽取观众验
证了这些信息的准确性，无论
是订餐APP、定电影票、打车软
件，还是购物软件，用户消费的
所有信息都可以看到。

“如果这些信息让不法
分子知道，我们衣食住行的
生活习惯甚至个人隐私，都
可能被不法分子一点一点摸
透。”赵晓帆喜欢用手机完成
日常生活所需，如：购物、打
车等，对隐私泄露，他表示非
常不安，“我回家的路线、家
庭住址竟然都可以看到，就
像生活在别人的眼中一样，
随时都可能有危险发生。”

“到底是什么原因，把我
们的隐私泄露了呢？”不少市
民都会有这样的疑问。

其实，泄露秘密的就是
我们经常使用的 APP，很多
应用软件的运行后台都存在
安全隐患，在使用中有泄露
用户姓名、出生日期、身份证
件号码、住址等个人信息的
风险。

“我们平时使用的手机

软件在获得用户位置信息、
联系人信息、发送短信权限
后，并没有严格加密保护这
些个人信息。”业内专家解释
道，“如果连接了公用 WIFI
后，黑客只需入侵这个 WIFI
就能获取大量且详细的个人
信息，而这些风险大部分源
于手机 APP 厂商，是他们未
对用户隐私进行严密保护而
造成的后果。”

“有些 APP 没有按工信
部有关规定的要求对信息数
据采取必要的保护措施，的确
是造成用户隐私泄露的一个
方面。”中国互联网协会秘书
长卢卫告诉我们，“当然，无线
网络登录加密的等级较低，或
者路由器本身就存在安全漏
洞，很容易被黑客入侵，截获
无线路由器所传输的数据，也
是一个重要原因。”

原因 手机APP保护不当

现象 手机隐私被泄露

防范 通过正规渠道下载APP

“我们常用的金融支付
类和社交即时通信类软件，
都在转账、支付、还款等关键
环节对账号、密码采取了严
格的安全措施，防止信息泄
露。”针对如何避免个人信息
被泄漏这一问题，卢卫提醒

用户不必过于惊慌，“不过，
消费者还是应该养成良好
的网络使用习惯，比如设置
复杂度较高的登录密码，在
官网或正规的应用商店下载
软件。”

软件安全的第一道闸口
就是渠道的选择。“我下载软
件都会选择正规的渠道，比
如移动营业厅的软件下载
区、移动ＭＭ商城等。”手机
达人小葛说道，“不仅方便快
捷，还有安全保障。”

“手机个人信息泄露，是
个技术性的问题，但更多的
还是需要用户个人的防范。
比如，电信用户到我们营业
厅或网上营业厅下载软件。”

郑州电信相关负责人也建议
道，“通过别的途径安装软件
之前，一定要认真阅读用户
权限或者安装一些安全性软
件，虽然有些安全性软件是
付费的，但可以起到很好的
防范作用。”

“不要随意打开陌生短
信、彩信发来的链接；及时关
闭蓝牙、WIFI等功能，在接收
蓝牙传输文件时必须要谨
慎；养成良好的上网习惯，避
免浏览不正规网站和下载软
件；同时也要有良好的自我
保护习惯，不随意安装来历
不明的软件。”在采访中，业
内专家也为我们介绍了几种
防范隐私泄露的方法。

春季约惠多
千万别错过

这个春天，有人在买手机时获赠7.2G的流量；
有人用上了免费的宽带；有人换个套餐省了很
多钱……面对一年一度的3·15消费者权益日，
运营商相继上线各种缤纷巨惠，您怎么能错
过？郑州晚报记者 李冬生

购机篇
买手机，白得7.2G流量

张佳在移动营业厅
买了部 4G 手机，不仅得
到了 100 多元的话费，还
获得了 6G 省内 4G 单模
流量。

“买手机承诺套餐送
话费，最高可得 4999 元
话费，另外还赠送 6G 省
内 4G 单模流量，有效期
3 个月。”郑州移动农业
路 营 业 厅 的 小 李 介 绍
说，“该活动合约期分为
12 个月和 24 个月两个
版本，在这两个版本中，
均提供 38 元到 608 元不
等的合约档次，我们将
按照您选择的套餐，按

月返还话费。如果您是
星级用户，并选择 78 元
及以上档次套餐，我们
还会赠送 200 分钟本地
国内通话和 200M 的流
量，连送6个月。”

除了话费和流量外，
预存话费还能免费使用
VoLTE 手机，具有“语音
通话高保真、视频通话
高清晰、接通时间短、通
话 上 网 两 不 误 ”等 特
点。这些手机包括三星
S6、华为 MT7、华为 P8、
中国移动 NI Max、中国
移动 N1 和中国移动 A1
等明星机型。

没有流量的生活是
苍白的，尤其是在春季，
拍张美景，却没有流量
发朋友圈，岂不是让人
不开心。现在，运营商
有大把的流量赠送，快来
领取吧。

如果你之前没有开
通任何流量包，现在开通
移动 10 元、20 元或者 30
元流量包，在享受流量包
的同时，还可连续两个月
获 赠 10 元 话 费 或 者
70MB 流量，20 元话费或
150MB流量、30元话费或
者 500MB 流量，这样，最
高就可获赠 60 元话费。
依此类推，如果你已经开
通了 5 元流量包，可升级
成10元、20元、30元的档

次，每月获赠的话费或者
流量也随之增加。

如果你连续两个月
都还没开通手机上网功
能且收到郑州移动下发
的活动邀请短信，参与体
验 上 网 活 动 就 可 获 赠
1GB 的流量，连续赠送 3
个月。

郑州联通在流量方
面也有特惠，30 元 1.5GB
省内流量半年包、10 元
1.5 GB 省 内 流 量 半 年
包、30 元 1GB 国内流量
半年包、积分兑换1GB国
内流量半年包，不同的流
量包有不同的要求，可至
联通网厅“特惠流量”页
面，查看自己能享受哪个
特惠。

宽带篇
大特惠，宽带免费用

在当下的互联网时
代，如果没有极速的光纤
宽带，怎么能满足全家人
上网的需求呢？现在，运
营商给大家送上了免费
的100M光纤宽带。

和家庭优家套餐，如
果你正在使用 78 元及以
上 4G 飞享套餐，将其升
级为优家套餐后，不仅套
餐包含的语音、流量内容
不变，而且不影响原有的
合约活动优惠，可根据套
餐档次享受 12M～100M
宽带免费用的实惠。

不仅是郑州移动，郑
州联通的“智慧沃家”也
能让你拥有免费宽带。

“智慧沃家”分为99.9元、
129.9 元和 179.9 元三档，
分 别 可 免 费 使 用 12M、
12M 和 20M 光纤宽带，并
且都包含沃家电视业务，
最多可10位家人共享。

郑 州 电 信“ 我 的 e
家”，每月只需 140 元，
即可得到 100M 免费宽
带，700 分钟全国语音、
3G 全国流量，同样可让
家人共享。


