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今年郑州侦办经济类案件700余起

防电信诈骗民警支招

用伪基站冒充10086等运营商客服电话

冒充银行工作人员

短信暗藏木马链接

“网上购物退款”诈骗

骗子冒充“公安局”“检察院”“法
院”等单位“工作人员”打来电话，告知
受害人涉嫌洗钱、贩毒、经济犯罪等，利
用受害人急于“摆脱干系、减少损失”的

心理，诱使受害人将钱款转入骗子提供
的所谓安全账号，以达到诈骗的目的。

民警支招：“公检法”没有所谓的
“安全账户”，“安全账户”=诈骗。

犯罪分子发送的短信中暗藏木马病
毒的网站链接，一旦点击就可能盗取手机
内的网银密码等信息。同时，中毒的手机
还有可能自动向通讯录中存储的号码再
次扩散病毒短信，导致亲友“中招”。为达
目的，骗子往往会以各种夺人眼球的文字

为噱头诱使受害人点击链接，比如“你老
公/老婆有外遇了”“看看你干的好事，身
边的人都知道了”“我整理了上次聚会的
照片，记得去看哦，照片链接网址……”

民警支招：来历不明的链接一律不
点，收到类似的短信立即删除。

犯罪分子冒充淘宝等公司客服拨
打电话或发送短信，以受害人拍下的
货品缺货或者交易失败为由，告诉受
害人需要退款，要求购买者提供银行
卡号、密码等信息实施诈骗。

类似的骗局还有假冒铁路部门客
服人员以“改签车票”、冒充航空公司机
票改签/航班取消等借口行骗。

民警支招：网购退款会直接退回支
付宝内，不需要知道银行卡号等信息。三不要：

1.不要轻信来路不明的电话号码的
短信或者非正常渠道的电话银行服务；

2.不要轻信各类中奖、费用返还的
短信内容，拒绝利益诱惑；

3.不要向任何人透露银行卡或网上
银行用户名、密码，在任何情况下，银行
及公安、司法等单位都不会向客户索要
银行卡或网上银行密码。

三要：
1.要提高安全意识，比如在设置密

码时避免选用生日、电话号码等容易猜
测的数字或字母组合，不在公共场所使
用网上银行等；

2.要登录正确的网站或通过银行的
专用电话或到银行的营业网点进行查
询咨询；

3.遇到诈骗，要积极地向公安机关
举报。

非法集资的危害性有多大？花样
百出的非法集资方式如何鉴别？昨日，
市处非办联合市委宣传部、市公安局、市
检察院、市法院、驻郑银行等相关部门在
绿城广场举行宣传活动，宣传非法集资
的主要表现形式，并接受现场咨询，帮
助市民擦亮眼睛，避免上当受骗。

昨日的活动现场设立了宣传展板和
咨询台，并发放宣传资料，向市民通报近
年来查处的典型非法集资案件，揭示非

法集资的典型手法，并普及相关的金融
知识，以提高市民对非法集资等非法金
融活动的识别能力。

另据悉，5 月为全市防范打击非法
集资工作宣传月，我市将以宣传月为契
机，集中开展一系列的宣传活动，以提
高社会公众的法律金融知识水平和风
险识别能力，培育公众理性投资、风险
自担的正确理念，着力从源头上遏制非
法集资高发蔓延势头。

看看这8条
再狡猾的电信诈骗也骗不了你
郑州警方通报打击经济犯罪战果
今年已查办700余起经济犯罪案

本报讯“我们要严厉打击各类经济犯
罪，尤其是危害民生的‘食药环’案件要露头
就打，绝不姑息。”昨日上午9时30分，郑州
警方召开打击和防范经济犯罪新闻通气会，
通报全市公安机关打击经济犯罪战果，据
悉，2016年至今，郑州经侦部门查办各类经
济犯罪案件700余起，打击处理近300人。
郑州晚报记者 谢源茹 张潇/文
汪永森/图

据市公安局相关负责人介绍，2015
年以来，全市经侦系统持续对涉及民生、
社会关注、群众关切的假冒伪劣犯罪和
网上制假售假犯罪保持严打高压态势。
2015年全年共侦破各类制售假冒伪劣商
品案件近400起，抓获犯罪嫌疑人近500
人，涉案金额近1亿元，发起两起全国性

打假集群战役，受到公安部、省公安厅表
彰。全力推进“猎狐2015”抓捕境外经济
逃犯专项行动，缉捕率成绩位居全省第
一，被公安部评为“猎狐2015”全国先进
单位。另悉，2016年至今，郑州经侦部门
查办各类经济犯罪案件 700 余起，打击
处理近300人。

在绿城广场，郑州市公安局经侦支
队及各县（市）局、市区派出所经侦部门
通过设置假冒伪劣制品展台、宣传展板
和咨询台、发放宣传资料等形式，向群
众宣传识假防骗常识。郑州警方相关
负责人表示，下一步将全力组织各类打
击专项行动，最大限度追缴涉案资金，
最大限度地挽回经济损失，最大限度地
维护社会稳定。

另外，在国贸360商圈，文化路分局
也组织开展了以“强化自我防范意识，

提高识骗防骗能力”为主题的集中防范
电信诈骗宣传活动。根据现场群众的
提问，民警结合案例，着重向群众讲述
了电信诈骗的种类、惯用手段及防范常
识，以及电信诈骗常用语、常用行为、识
骗防骗技巧等，提醒群众不要轻易将个
人资料、卡号、存款密码等信息告知他
人，如遇可疑情况，要多和家人、朋友沟
通商议或及时报警，以免受骗。同时，
对一些来历不明的陌生来电，更不能轻
易相信，谨防上当。

防范金融诈骗做到“三不要三要”

骗子冒充银行工作人员，谎称客户
银行卡被恶意透支，或称受害人身份被
盗用，以保证受害人资金安全为由，诱骗
受害人提供银行卡卡号、密码等信息盗

取用户资金。
民警支招：正规的银行客服是不会

向客户索要银行卡密码和验证码的，如
有疑问，可拨打官方客服核实。

诈骗分子通过“伪基站”伪装成10086
等号码群发诈骗短信，以“积分兑换现金”的
方式诱骗下载安装一个带有木马病毒的

APP，窃取账号、密码、验证码等盗刷资金。
民警支招：可拨打10086等电话

咨询。

不法分子拨打受害人电话后先试
探性地问“猜猜我是谁”，诱使受害人
对号入座，再以“出事了”为由向受害
人借钱。还有骗子盗取熟人的QQ、

微信号，以手机欠费为由要求受害人
帮忙充值等。

民警支招：只要是涉及金钱，都
应再三确认。

网银密码器升级诈骗

犯罪分子搭建与银行网站极为相
似的虚假网站，通过群发网银密码器
升级短信诱使受害人登录假网站，输入
银行账号、密码等信息，犯罪分子在后

台获取后，再骗取动态口令，迅速通过网银
转账方式将受害人银行账户内资金转移。

民警支招：收到此类信息时可以直
接向银行客服核实。

二维码内植入木马

不法分子先将二维码植入木马病
毒，再以降价、奖励为诱饵，诱使用户扫
描，一旦扫描安装，木马就会进入手机系
统，盗取银行账号、密码等个人隐私信
息，再以短信验证的方式篡改对方密码，

将对方账户的资金转走。
民警支招：不管对方以什么理由

要你扫码支付，只要不是正规平台的
二维码，千万别乱扫，贪小便宜小心
吃大亏。

民警向群众宣传防假防骗常识
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