
建设银行专家提醒：甄别网址、短信要谨慎，防止被“钓鱼”

短信少看一眼 差点掉入诈骗深渊

你知道什么是“钓鱼网站”吗？你的银行卡密码容易被人破解吗？假如手机不慎遗失，我们该如
何保证自己的资金安全？建设银行河南省分行电子银行部相关人士提醒，安全使用电子银行、银行卡
其实并不难，关键在于自己要养成良好的交易习惯。今天，该行为您盘点了几个很实用的技巧，共同
保障您的资金安全。倪子 杨长生 张新乔

甄别
是真是假别傻傻分不清

“一定要认清网上银行的官
方网站。”该负责人介绍说，登录
网上银行时最好自己输入网址，
尽量避免点击链接进入网站，如
建行的官方网站域名只有 www.
ccb.com 和 m.ccb.com，手机银行
的下载途径一定要到正规的应用
商店或银行官网下载手机银行应
用程序。

甄别“假入口”只是第一步，
在使用过程中切勿贪图便宜，要
尽量利用国内有信用的电商网站
进行购物，防止以退货、退款等名
义进行的钓鱼诈骗，也不要点击
积分兑换、信用卡额度调整等名
义发送的链接。“在与任何其他微
信公众号或个人微信号交流时，
切勿输入银行账号、账户密码等
个人银行账户敏感信息。”该负责
人强调。

防范
多重安全机制防患于未然

“建行建立了反钓鱼实时屏蔽
机制，对发现的钓鱼网站实行 7×24
小时上报屏蔽。”该负责人介绍说，

“建行还建立了事中监控及可疑交
易干预机制，率先在业内推出电子
银行业务风险监控平台，建立起跨
渠道的电子银行外部欺诈监控体
系，该平台通过部署风险引擎，对
网络支付等电子渠道交易进行监
控，对发现的高风险交易，则由行
里专业的风险监控团队 7×24 小时
进行人工分析、外呼核实、黑名单阻
断等处理，保障客户交易安全。”

据该人士介绍，对于手机银行，
建行还不断利用技术创新手段，提
升手机银行安全性。如近期建行正
在研发推出手机银行声纹安全识别
功能和指纹安全识别功能，进一步
提升客户移动支付安全性。

“如果手机或 SIM 卡丢失，应尽快
向电信运营商挂失或停止服务。同时，
建议通过银行柜台或客服热线进行手
机银行挂失，待手机号码找回后再恢复
手机银行服务。”

该人士说，手机丢失后，建议尽快通
过其他手机或移动设备重新登录微信号，
并修改微信密码，避免个人资料泄露。更
换手机并不影响微信银行使用，客户仅需
在原手机中退出微信，通过其他手机登录

即可继续使用微信银行服务。
另外，银行在源头上也有把控：“建行

对各类资金交易均设定了交易限额，以防
范大额交易风险。同时，建行手机银行采
用版本与账户控制，保护客户账户资金安
全，普通版客户只能进行账户信息和公共
信息查询及缴费支付；高级版客户可使用
含转账在内的全部手机银行功能；同时，
只有签约账户才可进行转账汇款，进一步
降低客户资金交易风险。”

操作 密码要用别人想不到的

“在设置密码时应设置不易猜测
的复杂密码，不要用生日、电话号码、
身份证号码中的连续几位以及简单规
则排列的数字等作为个人网上银行密
码。”建行专家建议说，使用公共场合的
WIFI热点时，尽量不要进行网络购物和
网银的操作。进入公共区域，尽量不要
打开WIFI开关，或把WIFI调成锁屏后

不再自动连接，避免在不知情下连接上
恶意WIFI。

此外，要警惕假冒应用程序和假冒
银行信息短信，不要误入钓鱼网站，也
不要轻信手机银行安全控件升级等借
口，对伪装成来自银行网站、电子邮件
或手机短信息不访问或回复，避免感染
病毒或泄漏信息。

热烈庆贺
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