
一个电话、一条短信，一辈子的“保命钱”瞬间就
被骗个精光。而今，“黑手”频频伸向没有防备的孩
子——被骗了9900元的学费，一个山东的准大学生
永远停止了呼吸……类似的电信诈骗时时在身边上
演。学生家长、金融用户、新手妈妈、买房卖房者等各
种隐私，不断变成诈骗的“导航仪”。电信诈骗犯罪呈
现“虚拟化、智能化、集团化、国际化”特点。专家指
出，“问题号段”频出，运营商疏于监管难辞其咎。
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公安部 26日发布A级通缉
令，公开通缉山东临沂徐玉玉
电信诈骗案 3名在逃犯罪嫌疑
人陈文辉、熊超、郑贤聪。

8月19日，山东省临沂市高
考录取新生徐玉玉被犯罪嫌疑
人以发放助学金的名义，实施
电信诈骗骗走 9900元，造成恶
劣社会影响。案件发生后，公
安部高度重视，立即组织山东、
福建、江西、广东等地公安机关
开展侦查。经查明，此案为犯
罪嫌疑人陈文辉、郑金锋、陈福
地、熊超、郑贤聪、黄进春等人
所为。26日，福建公安机关将
陈福地、郑金锋抓获，广东公安
机关将黄进春抓获。犯罪嫌疑
人陈文辉、熊超、郑贤聪 3人目
前在逃。

公安部要求，请各地公安
机关接此通缉令后，立即部署
查缉工作，发现犯罪嫌疑人即
予拘留，并速告公安部刑侦局。

公安部对发现线索的举报
人、协助缉捕有功的单位或个
人，每抓获一名犯罪嫌疑人将
给予人民币5万元奖励。

临沭宋振宁被骗案侦破工
作取得重大进展，已锁定2名犯
罪嫌疑人，抓捕及相关工作正
在进行中。

记者从临沂市委宣传部了
解到，被骗女学生徐玉玉接到
的诈骗电话是171号段，河东区
被骗女学生接到的诈骗电话显
示是021开头的固定电话，被骗
男学生宋振宁接到的也是固定
电话，都用改号软件改过。

从最初的中奖、房租汇
款，到网银升级、邮包藏毒，
再到冒充公检法等公职人
员、伪造网上通缉令、助学
金领取，通信信息诈骗类
型已扩展到数十种，更从
过去的“撒网式”诈骗变成
了“精准化”锁定。这种靶
向性更强的行骗手段，成功
概率更高。

个人信息售卖产业链之
成熟，正不断刷新我们的认
知。分行业“定点投放”：学
生、股民、金融理财客户、产
妇、家长应有尽有，不同群体
售价不同。社交平台被“充
分应用”：建数十个QQ群不
断推送广告，最终指向同一
个数据商。

在安徽警方 2013 年 9
月与柬埔寨警方合作侦破
的一起跨国电信诈骗案中，
警方在犯罪窝点查到一本

“诈骗剧本”。诈骗团伙事先
编写好“剧本”，设计好诈骗
时的对白和语音内容。行骗
人员会冒充不同地区不同单
位的工作人员，所提供的单
位名、电话号码等保证与当

地信息吻合。
这只是诈骗团伙“产业

化”“企业化”的一个缩影。
上海市公安局刑侦总队二
支队副支队长韦健介绍，每
一起通信信息诈骗中，产业
链上下游往往附着至少 5
个专业团伙：专司策划骗
术、拨打电话的直接诈骗团
伙；盗卖个人信息团伙；收
集办理非实名电话卡、银行
卡卖给诈骗分子的团伙；在
互联网上搭建诈骗网络平
台并与传统通信网对接及
提供任意改号、群呼服务和
线路维护的技术支撑团伙；
专门负责替若干个诈骗窝
点转取赃款的洗钱团伙。

现在 170和 171的虚拟
运营商号段，让诈骗也变得
更加简单。记者在上海火
车站附近的一家电话卡营
业厅，就购买到了一张171开
头的电话卡，随买随打，不需
要任何证件。“这个是虚拟运
营商的，和普通的手机号码一
样使用，也能注册支付宝。你
用这个转账，支付宝也找不
到你。”店家说。

犯罪嫌疑人冒充民政局扶贫办
工作人员，假借“精准扶贫”名义诈骗
湖南、江苏等省份受害人80万余元。
湖南省公安厅宣传处26日通报，湖南
警方日前侦破一起电信诈骗案，抓获
5名犯罪嫌疑人。

据通报，今年4月，韶山市相继发
生多起精准扶贫对象被电信诈骗
案。湘潭市公安局刑侦部门迅速成
立专案组，于5月12日将负责取款的
犯罪嫌疑人郭某君、王某才抓获，当
场查扣作案用的百余张银行卡，为受
害人追回了被骗资金。

经审查，犯罪嫌疑人陈某财通过
互联网收集“精确扶贫”对象信息，与
吕某山冒充民政部门扶贫工作人员
实施诈骗。他们利用受害人不熟悉银
行ATM机转账流程，通过电话一步一
步引诱其转账到事先开设的银行卡
上。诈骗得逞后，由吕某山联系取款
中间人王某才，王某才再指挥郭某君
前往取款。据新华社

以“699元送苹果手机”引诱受害人
付款，实际寄出的只是模型或假冒手
机。今年以来，全国各地上万人掉进这
样的骗局。湖南省公安厅宣传处26日
通报，湖南、贵州、广东三省公安机关
近日调集680余名警力开展统一抓捕
行动，成功侦破公安部督办“7·11”特
大电信诈骗案，抓获犯罪嫌疑人150人。

公安部对此案挂牌督办，湖南、
贵州、广东三省公安机关抽调精干警
力共同办案。经查，一个以张某等人
为首的电信诈骗团伙浮出水面。
2015年5月，犯罪嫌疑人张某等人在
贵阳设立鑫宇杰商贸有限公司，后又
在涟源、贵阳、深圳设立 10 家公司。
仅2016年以来，诈骗涉案资金700万
余元，受害人上万。据新华社

公安部发布A级通缉令
通缉徐玉玉电信诈骗案3名在逃人员
4名涉案人员已被抓获，仍有2人在逃
宋振宁被骗案嫌疑人已被锁定，正在抓捕
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湖南警方打掉针对“精准扶
贫”对象的电信诈骗团伙

三省警方侦破“699元送
苹果手机”特大电信诈骗案

郑贤聪陈文辉 熊超（已落网）

网络交易、分工明确、
跨国行骗，使得近 10年来，
公安机关抓获的此类犯罪
嫌疑人大多是处于链条末
端的“取款人”，摧毁一个完
整的通信信息诈骗犯罪跨
国境团伙很难，不少策划者
仍身在境外。

“运营商为追逐利益而
疏于监管难辞其咎。”中国社
科院信息化研究中心专家姜
奇平曾指出，一些运营商推行

“实名制”力度不够，出租出售
的号段有的用于各类广告促
销短信的群发，借以牟利。

上海一些办案民警介
绍，电信诈骗的两个关键环
节“诈骗电话”和“银行转
账”在目前尚没有“源头”管
制措施。目前通信业务和
金融产品的某些安全隐患，
在某种程度上为犯罪分子
提供了便利。针对一些“改
号”软件的诈骗，有运营商
负责人称“监管成本太高，
不愿投入这笔钱”。由于运
营商拦截不力，能够虚拟任
意号码的网络电话仍处于
无人监管状态。
据新华社

从“撒网”到“锁定”，团队合作“企业化” 万人次信息，以“分”单价贱卖

很难想象学生的不设
防，会成为骗子叫卖的宣传
语。记者随意在QQ群里加
了一个名为“营销数据商”
的电话表明想购买的来意
后，他立刻发来了一个湖北
省利川市第五中学的100个
学生信息列表，其中包括姓
名、出生年月日、身份证号、家
庭住址、父母亲姓名及电话。

面对记者购买时的犹
豫，信息中介说：“农村的钱
少，大城市不容易被骗，你买
三线城市的吧。800元可以
买到一万条学生及家长信
息，也可以用其他数据来换，
例如 3万母婴信息换 1万条
学生信息等。”而对于信息来
源却讳莫如深，“有专门的渠
道，告诉你了，我还能吃啥？”

摧毁一个完整的团伙很难

一个电话、一条短信，一辈子的“保命钱”没了

电信诈骗犯罪已形成上下游产业链
运营商为追逐利益而疏于监管难辞其咎

记者 26日晚从山东公
安官方微博获悉，专案组分
赴福建、安徽、江西、贵州、
广东多地，经连续紧张奋
战，截至 8 月 26 日晚，主要
犯罪嫌疑人熊超（男，19岁，
重庆丰都人）、郑金锋（男，
29岁，福建永春人）、陈福地
（男，29岁，福建安溪人）、黄
进春（男，35 岁，福建安溪
人）4人被抓获。

据新华社
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熊超落网


