
银行专业人士提醒说，市民在网上银行
支付时千万不要因贪便宜而随便登录陌生
网站，“天上不能掉馅饼”，很多黑客利用客
户贪便宜的心理盗取了客户信息。

第一，市民使用网上银行不要在网吧以
及陌生电脑上登录，最好直接输入银行网址，
而不是从不熟悉的邮件或网站链接进去。第
二，保护电脑安全，安装防病毒软件，并及时
更新病毒库。第三，不要在网络上随便泄露
自己的银行卡账号以及密码。第四，网银的
登录密码和交易密码不要设置相同，并且密
码设置尽量复杂一点，应同时含有字母和数
字，不能单独由字母或数字组成。

【马上解读】网上银行一般会有三把锁
方便、快捷、高效，是网上银行的

主要标签。目前，很多银行推出的网
上银行不仅可以查询账户、年金，还
具备支付功能，可以购买基金、黄金、
国债、外汇、银行理财产品；还可以转
账、汇款，甚至连水电费、手机费、电
话费、燃气费、物业费等都可以轻松
缴纳。除了功能齐全的服务，网银服
务成本低也是吸引客户的重要原
因。今年 2月份，一直对中小银行打
出的转账“免费牌”持观望态度的五
大国有银行也终于“松口”。如今，五
大行联合宣布，手机转账全免费，小
额网银转账也免费。

网上银行功能强大，如何申请
使用网上银行？一般，带着自己的身

份证以及复印件，在网点内填写一
份网上银行开通申请，便可开通，前
后不超过 15分钟。以某股份制银行
的网上银行为例，在银行办理好开
通手续后，回家需在自己的电脑上
下载一份安全数字证书，注册后设
置登录密码便可使用网上银行。同
时为了更好地控制风险，最好使用

“UK”，即优盾。这是一种用于网上
银行电子签名和数字认证的工具，
内置微型智能卡处理器，能够确保网
上交易的保密性、真实性、完整性和
不可否认性。除了优盾，不少银行还
采取另外一种“电子口令卡”来确保
支付安全。

一般情况下，使用网上银行会

有 3把锁。银行卡本身设置了密码，
数字证书给客户提供了第二套保护，
而最后一关优盾或电子口令卡则成
为第三道安全防线。此外，还有交易
密码、预留验证信息、手机短信等多
重保护。为保证客户安全，银行会定
期对网上银行升级。

业内人士表示，网上银行的安
全由 3 个环节组成。第一是银行的
交易系统，第二是客户与银行之间进
行信息交换的网络环境，第三是交易
身份的识别。这 3 个环节构成了整
个网上银行的安全。而账号和密码
是网银安全保障体系中最核心的信
息，一旦泄露，银行资金就有可能被
盗用。

【为您支招】
四招防范“网银大盗”

上午在网上支付了 1元钱，下午
银行卡中的 9000 元竟然不翼而飞。
谈起自己的网上银行信息被盗经历，
市民徐小姐至今郁闷不已，没想到央
视“3·15”晚会上曝光的“黑客盗取网
银信息并将其廉价出卖”的事件能在
自己身上真实上演。

“我使用网上银行还算是比较谨
慎的，没想到还是让黑客钻了空子！”
一说到自己的网银被盗经历，徐小姐
又气又恨。徐小姐平时有网购的习

惯，她上网时偶然发现了一个主要销
售手机的购物网站。上面手机很便
宜，她看中的某款手机比之前了解的
价格便宜了快 1000元。虽然也怀疑
过网站的真假，但如此便宜的价格还
是让她很心动。由于平时利用网上
银行支付比较谨慎，徐小姐先登录网
上银行支付了1元钱以试真假。

“上午支付了1元钱，但下午我的
手机就开始收到数条网银支付通知！”
徐小姐又惊又急，赶紧登录自己的网银

系统，却为时已晚。她发现自己的网银
账户被人分3次转账，卡里的9000元
不翼而飞。徐小姐随后登录那家购物
网站，根据上面的联系方式拨打电话，
但提示音却显示对方是空号。

“我怀疑黑客利用我上午登录网
银的信息，进入了我的网银账户。”徐
小姐表示十分后悔，“一时只顾得贪
便宜，却没想到这家购物网站是利用
用户注册时的信息对客户网银账户
进行攻击。”

【特别提醒】
退出网银一定拔出USB Key

银行人士提醒，使用网上银行时，一定保
管好账号、密码和USB Key（或称Ukey、网盾、
U盾等）不要相信任何套取账号、USB Key和
密码的短信和电话，也不要轻易向他人透露
您的证件号码、账号、密码等。密码应尽量设
置为数字、英文大小写字母和特殊字符的组
合，不要用生日、姓名等容易被猜测的内容做
密码，并定期修改。如果泄露了USB Key密
码，应尽快办理补发或更换业务。

从银行官方网站下载安装网上银行、手
机银行安全控件和客户端软件。设置Win⁃
dows登录密码，Windows XP 以上系统请打
开系统自带的防火墙，关闭远程登录功能。
定期下载并安装最新的操作系统和浏览器
安全补丁。安装防病毒软件和防火墙软件，
并及时升级更新。

开通短信口令时，务必确认接收短信的
手机号码为本人手机号码。不要轻信手机
接收到的中奖、贷款等短信、电话和非银行
官方网站上的任何信息。不要轻信假公安、
假警官、假法官、假检察官等以“安全账户”
名义要求转账的电话欺诈。避免在公共场
所或他人计算机上登录和使用网上银行。
退出网上银行或暂时离开电脑时，一定要将
USB Key拔出。操作网银时建议不要浏览
别的网站，有些网站的恶意代码可能会获取
您电脑上的信息。

此外，定期检查核对网上银行交易记
录。可以通过定制银行短信提醒服务和对
账邮件，及时获得银行登录、余额变动、账户
设置变更等信息提醒。

切勿随意泄露银行卡账号及密码

一旦泄露，银行资金就有可能被盗用

除了现金业务，只要轻轻一点鼠标，银行柜台上办理的支付、转账、理财等所有业务都能轻松搞
定。网上银行的方便、快捷，让很多人尤其是年轻群体对其“一见钟情”。但近期诸多媒体报道了“黑
客盗取网银信息并将其廉价出卖”的内幕，让越来越多的市民开始对自己的网上银行忧心忡忡。怎
样使用网上银行才能避免“网银大盗”的侵袭？看看业内人士是怎样建议的。郑报融媒记者 倪子
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【市民案例】网上付1元钱被盗9000元
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