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三门峡渑池查处
未履行网络安全
保护义务案
2017年 8月，三门峡渑池

公安机关查处某单位未履行
网络安全保护义务案，依据
《网络安全法》第五十九条第
一款之规定，对该单位给予 3
万元罚款，对直接负责的主管
领导给予5000元罚款，该处罚
为《网络安全法》实施以来，我
省公安机关对此类网络违法行
为开出的第一张罚单。经查，
该单位 2017年以来因未履行
网络安全保护义务导致网站2
次被窜改，渑池县公安局对其
下达限期整改通知书并给予警
告处罚后仍未引起重视，且在
网络安全技术措施未落实到位
的情况下，继续运行网站，导致
8月14日第3次被窜改。
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冒充新华社撰写
“龙湖撤镇设区”
虚假信息案
2017年 6月，郑州公安机

关侦破张某网上编造谣言寻
衅滋事案，依法对其刑事拘
留。经查，张某为提高郑州新
郑市龙湖镇的知名度，模仿新
闻稿件写法，冒充新华社记者
撰写了“龙湖镇撤镇设区”的虚
假信息发布到互联网上，因冠
以“新华社郑州电”，并引用“民
政部**批复”等字样，导致该信
息在网上被迅速传播，造成了
不良的社会影响。

郑州侦破截取
视频编造银行
抢劫案
2017年 6月，郑州公安机

关侦破仇某网上编造、故意传
播虚假信息案，依法对其刑事
拘留。经查，仇某截取郑州中
牟县一银行内部组织的防抢
劫、防爆破演练视频片段，未
做任何说明便发布到互联网
上，因视频片段内容显示：
“两名男子手持一把手枪，进
入一家银行，以暴力手段威胁
银行工作人员进行抢劫”，导
致该视频被大量转发，造成社
会恐慌。

焦作侦破跨省网
络赌博案
2017年 4月，焦作公安机

关历时 6个多月，转战四省十
市，成功打掉一利用手机
APP、微信、网站等多种网络
平台组织赌博、涉案金额高
达 2000余万元的特大跨省赌
博团伙,抓获涉案人员 23名，
缴获一大批作案工具，查扣
赃款赃物 1000余万元，彻底
斩断了人员、资金、技术和利
益“四条链”。经查，焦作籍
人员崔某、范某二人在网上
租用服务器，搭建“洪荒鱼
乐”、“游戏人生”等网络赌博
平台，分别指使若干成员进行
客户服务、拉拢赌客等活动，
短时间聚集大量赌博网民，造
成恶劣影响。
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焦作侦破利用
QQ群实施淫秽
色情表演案
2016年 1月，焦作公安机

关奔赴湖南、山西、河北、深
圳、黑龙江等多个省市，成功
侦破一起利用QQ群实施淫秽
色情表演案，抓获犯罪嫌疑人
8名。一名为“情缘旖旎”的
QQ群存在淫秽色情表演，经
查，何某、王某等人利用QQ群
组织淫秽色情表演牟利，该群
管理员 20多名，表演者 10多
名，最多在线人数达到 2000
人，每日20时至次日3时进行
淫秽色情表演，群主通过微
信、QQ红包进行收费，非法获
利17万元，社会影响恶劣。

漯河侦破侵犯公
民个人信息案
2017年 1月，漯河公安机

关侦破袁某等人侵犯公民个
人信息案，打掉 2个出售公民
个人信息的犯罪团伙，抓获犯
罪嫌疑人21名，查获各类公民
个人信息 1.5亿余条，涉案金
额300余万元。

经查，袁某在接触网络买卖
公民个人信息这一“收益高”、
“挣钱快”的黑色产业链后，拉拢
同乡入伙，利用网络通信工具
非法买卖高考考生、医生、股民、
车主、企业法人、银行开户资料
等各类公民个人信息，在较短时
间内侵犯公民个人信息上亿
条，几乎涉及全国所有省市。

商丘侦破兽药公
司利用网络诈骗
养殖户案
2017年 5月，商丘公安机

关侦破某兽药公司利用网络
诈骗养殖户案件，捣毁 1处
生产销售窝点，抓获犯罪嫌
疑人 49名，涉案金额 3600余
万元。

经查，某兽药公司通过伪
造宣传图片、画册，虚构事实
真相，训练员工通过网络与养
殖户交流，取得养殖户的信
任，购买自己的“三无”兽药
产品，达到骗取钱财的目的。

信阳侦破破坏计
算机信息系统案
2016年 11月，信阳公安

机关侦破杨某等人破坏计算
机信息系统案，捣毁一个盘踞
在四川、重庆两地制作、售卖
非法软件的犯罪团伙，抓获
犯罪嫌疑人 3名。

经查，杨某等人自 2008
年以来向互联网上网服务
营业场所售卖非法软件破
解安全技术措施，作案区域
涉及河南、重庆、四川、海
南、内蒙古、广东等全国多
个省市，非法获利高达 60余
万元。

郑州侦破赵某
组织考试作弊案
2017年6月，郑州公安机

关侦破赵某等人组织考试作弊
案，抓获嫌疑人4名，查获作弊
设备900余件，车辆 2部，捣毁
了一个网上发布广告、通过网
上售卖并快递寄送考试作弊
设备的非法“助考”犯罪团伙，
有力地维护了国家高考秩
序。经查，赵某等人为牟取利
益，在网上发布出售作弊器材
信息 100余次，累计出售设备
300余件，涉及全国15个省市。

安阳侦破制
作传播“永恒
之蓝”手机版
勒索病毒案

2017年6月，安阳公安机关
成功将传播“永恒之蓝”手机版
勒索病毒制作者陈某、晋某抓
获，有力维护了网络安全。经
查，陈某等人自2017年5月开始
编写手机版“永恒之蓝”勒索病
毒，借助“王者荣耀”以每个 30
元的价格，向 20多名下家（传
播者）销售名为“王者荣耀辅助
工具”、“黑客工具宝典”等勒
索病毒，下家获取病毒后再进
行传播、敲诈，得手后利用陈
某传授的算法为受害者解锁。

本报讯 9月21日，
省公安厅公布了河南公
安机关打击网络违法犯
罪十大典型宣传案例。

今年以来，省公安
厅连续部署了打击整治
黑客攻击破坏犯罪和网
络侵犯公民个人信息
犯罪等多个专项行动，
成功侦破了漯河“袁某
侵 犯 公 民 个 人 信 息
案”、安阳全国首例制
作传播“永恒之蓝”手
机版勒索病毒案等网
络违法犯罪案件2000
多起，抓获犯罪嫌疑人
2000余人。
郑报融媒记者 张玉东

我省公安机关公布打击网络违法犯罪十大典型案例

“龙湖撤镇设区”谣言在列
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