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接到网购退款电话,她被骗走25万元
捂好咱的钱袋子，看清十大电信网络诈骗常用语

本报讯（郑报全媒体记者 张玉东 通讯员 闫亚平 张艳峰）昨日上午，郑州警方召开打防电信诈骗犯罪工
作通报会，分析全市电信网络诈骗犯罪的形势、特点，梳理出十大电信网络诈骗常用语。2019年，全市共立电
信网络诈骗案件1万多起，涉案金额达数亿元，其中五类高发案件占所有电信网络诈骗案件的78%。

兼职刷单类诈骗
发案约占26%，涉案金额约占16%
贷款办卡类诈骗
发案约占19%，涉案金额约占13%
冒充公检法类诈骗
发案约占13%，涉案金额约占29%
网络交友投资赌博类诈骗
发案约占12%，涉案金额约占23%
QQ微信冒充领导、熟人类诈骗
发案约占8%，涉案金额约占7%

这五类案件占所有电信网络诈
骗案件的 78%，涉案资金约占总额
的89%。

2020年，郑州警方将充分发挥
公安机关接警止付、资金查控、预警
拦截、研判打击、防范宣传的职能作
用，时刻保持高压严打态势，对电信
网络诈骗犯罪施以雷霆出击、重拳
打击，切实守好群众的“钱袋子”。

同时，郑州警方希望广大市民
切实做到“陌生电话不接、不明链接
不点、中奖信息不信、别人要钱不
给,一旦被骗报警”，不让犯罪分子有
任何可乘之机，并积极参与反诈宣
传活动，让电信网络诈骗分子成为
过街老鼠人人喊打、无处藏身。

五类高发案件 “四不”防骗口诀

十大诈骗常用语

典型案例：2019年5月，王某（女，
43岁，经商）通过某婚恋平台认识一名
自称张某的男子，双方互加微信好友，
王某被张某优雅谈吐吸引，顿生好感。
通过聊天，王某获知张某从事股票、期
货等相关投资的生意。经过一段时间
的网络交往，两人确立男女朋友关系。
后张某称其知道某投资交易平台的漏

洞，唆使王某将资金投资到该平台内赚
钱，王某信以为真，不断将资金投入到
平台内，并按照张某的要求买涨卖跌，
但王某的投资收益在平台内无法提现，
张某借口平台故障需要追加投资激活
为由，唆使王某继续投资，共投入86万
元后，王某意识到上当受骗，待其质问

“恋人”张某后，微信号被张某拉黑。

典型案例：前不久，二七区居民余
某网上看到一条在某网购平台刷单赚
取佣金的小广告。余某与对方联系，
对方称不需要支付任何费用，交易成
功后，就能赚取每单10~30元不等的佣
金，并向余某发送了一些成功赚取佣
金的聊天截图。余某信以为真，按照

这个陌生人提供的步骤操作。最后，
陌生人向余某发送一个二维码，要求
余某扫码进入下一步。余某扫码后，
突然发现自己的支付宝被转出 10876
元到一个陌生的网购平台。等转出
后，对方不再联系余某，余某发觉不对
劲，意识到自己被骗。

典型案例：2019年10月，被害人魏
某（女，43岁，务农）在郑州市中牟县某
镇的家中接到一个陌生电话。电话中
对方自称是武汉市公安局民警，称被
害人身份证号涉嫌洗钱犯罪被网上通
缉，现需配合公安机关进行调查，为了

证明自己清白，需要将自己的财产转
移至公安机关提供的“安全账户”内。
魏某信以为真，后按照对方的要求将
银行卡号与密码告诉对方，随后其银
行卡内的5.9万元被转走，被害人发现
被骗后报警。

典型案例：2019年8月，吴某（男，28
岁，企业员工）接到一个陌生电话，对方
称能够为其办理贷款，吴某信以为真，加
了对方QQ，了解贷款详情。对方向其推
荐贷款客服，客服称该贷款无门槛，出资

快，吴某信以为真，按照对方的指示下载
“××贷”APP申请贷款。吴某将个人信息
上传到“××贷”当中，在其申请贷款的过
程中，嫌疑人分别以手续费、工本费、服务
费等名义骗取吴某合计41800元。

典型案例：2019年12月，郑女士接
到一个号码不详电话，对方自称是淘宝
客服，说郑女士购买物品要退款。郑女
士加了对方提供的微信和手机号码，退
款时扫描对方发来的支付宝二维码，填

写了账号和密码后，支付宝花呗被对方
提走了10万元，对方还让郑女士在其他
平台贷款，去解冻支付宝的额度，其按
照提示的操作，转给对方提供的银行卡
152911元，共被骗252911元。

典型案例：2019年11月，某高校学
生刘某接到这样一通电话，电话中，

“网商客服”称由于新来的员工操作失
误，刘某被设置为该商城的至尊VIP，
享有该商城内所有商品七至九折优
惠。至尊 VIP 会员需每个月缴纳 500
元会员费，一年共6000元，无论是否购

物，会员费都需要缴纳。扣款由银联
中心直接扣款，扣款时间为当天 9~24
时，若不取消，随时会扣款。最终，在

“网商客服”的诱导下，刘某说出姓名、
身份证号码等信息，并把名下存款和
借贷全部转入“网商客服”指定的银行
账户中，造成8万多元的经济损失。

典型案例：2019年7月，李女士报
警称被诈骗50万元。两个月前，李女
士上网时点开一个推广链接，进入一
个股民精英群，看群内大多数人都发
信息挣了大钱，就动了心。一开始投

入较低，随着每日浏览群内信息，其他
人总是发挣钱的截图，就私聊群主询
问炒股技巧，随后被群主欺骗着缴纳
了高额会员费，投入一笔“内幕”股后，
无法提现，发现被骗。

典型案例：2019年10月，郑东新区
某单位的魏先生在外办事时接到一个
陌生电话，打电话的人自称是他单位
的领导“×书记”，并且准确叫出魏先生
的名字和部门，“×书记”说自己有点麻
烦，需要现金，想让魏先生凑4万块钱
现金送到单位。就在魏先生拿着准备

好的现金准备送过去的路上，又接到
“×书记”电话说陪领导出去了，一会儿
给魏先生个卡号让给他转过去，他安
排人取钱。等魏先生给他转完钱，那
个所谓的“×书记”就再也联系不上。
魏先生发现蹊跷，与真的×书记核实
后，才知道自己被骗。

典型案例：2019年11月，学生家长
刘某（女，35岁，大学老师）在位于金水区
某高校上班时，收到一个添加QQ好友
的申请，该QQ的昵称和头像均是儿子
王某，刘某误以为是儿子王某，同意了对
方请求。对方以王某的口吻称自己的手

机坏了，无法打电话，并称学校邀请名师
开设培训班，要求刘某同教导处主任“黄
某”的QQ联系，后“黄某”以缴纳报名费
的名义，诱使刘某向其提供的银行账户
转款合计12万余元。刘某同儿子王某
联系上之后，意识到上当受骗。

典型案例：2019年9月，高新区某
公司财务刘某（女，32 岁）上班时看到
其公司人事专员梅某通过微信向其发
来一个QQ群号798593981，邀其进群，
群里分别有同事王某、总经理苏某以及
同事马某。刘某进群后看到王某和“苏

总”在聊一个项目，“苏总”让刘某代表
公司同客户谈项目保证金，并发来一个
手机号让其联系，对方以支付合同款的
名义让其向对方提供的银行卡内转账
100万元。刘某转款后，向总经理苏某
核实该情况后发现上当受骗。

“我掌握赌博（理财）后台，跟着做能赚钱”

“兼职做任务日赚500元”

“你涉嫌XX犯罪，尽快将资金转入安全账户，接受资金审查”

“需要缴纳手续费、工本费、公证费、服务费……”

“恭喜您升级成网商至尊VIP钻石会员，每年缴纳会员费XX元”

“你购买的商品有质量瑕疵，需要退款、双倍补偿”

“推荐股票，稳赚不赔”

“我是XXX（经理、老板、领导），一会儿来我办公室一趟”

“我是XX老师，你的孩子需要报补习班，名额有限，报名从速”

“你给某某公司X总联系一下，需要转一笔款”
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