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案例：在南方某地打工的蒲
某见老板伍某手机放在工作台
上无人看管，便迅速拿起，打开
支付宝的页面，假称忘记密码，
通过输入随机收到的验证码，
修改了老板伍某的支付宝账户
密码。随后，蒲某利用该支付
宝账户，在某网店购买了大批
T 恤，并支付了全部货款，而后
又以买错货为由，要求供货方
退回货款。

在申请退款时，蒲某要求店
主将货款退到自己的支付宝账
户。随后，蒲某便偷偷地将伍某
的手机放回原位，并在一家银行
网点取走6800元。

在移动支付时代，我们习惯

通过绑定手机号、个人信息等，
与智能终端应用建立联系。移
动支付极大地方便了我们的生
活，但其带来的安全威胁更是不
容忽视。

以下情况需要我们特别
注意：

1.移动支付缺乏有效的身
份识别，仅仅依靠手机短信验证
码来保护账户安全是否足够还
有待考证。

2.网络诈骗越来越多，用
户防不胜防。尤其是一些欺
诈短信极易诱使用户安装木
马或者登录钓鱼网站，从而非
法获得用户账号、密码、资金
情况等信息。

那么，怎样才能确保移动支

付的安全呢？
1.安装软件时选择正规的

来源，不轻易点击陌生链接，安
装不明软件。

2.设置多重密码。将登录
密码和支付密码分开，并提高
密码复杂度，增强手机支付的
安全性。

3.使用数字证书、U盾、手
机动态口令等安全产品。虽然
增加了使用的复杂性，但能够有
效保证移动支付安全。

4.谨慎保管个人信息，包括
身份证、银行卡、手机验证码等
隐私信息，避免泄露。

5.移动支付快捷便利，但安
全风险必须重视，避免因疏忽造
成经济损失。

从紫荆山立交桥下的西门
进入公园，在“牢记嘱托，奋力出
彩”八个大字的正前方，施工人
员已搭建好此次主题公园建设
的最大构筑物——一座四五米
高的蓝白相间龙门架。在紧邻
地铁 1号线A出口处，一处宣传
展板架子也已搭建完成。老喷
泉广场南侧游路一路向东贯穿
整个西园，每隔约 10米就有一
幅道旗，上面印着网络安全宣传

周字样及宣传周举行时间，给游
客带来强烈的视觉冲击。

“一直听说要在郑州举行网络
安全宣传周，看了这幅道旗才知道
具体时间，原来是9月14号到20号
啊！现在谁都离不开网络，有时间
一定多了解一些网络安全知识。”
正在公园健身的市民冯先生说。

穿过西园进入东园，入口处
四五名工人正在往车上装运刚
刚加工好的展板架子，记者跟随

他们来到东园北门西侧拆围透
绿后形成的一片绿地，只见这里
已经按照设计好的造型，初步安
装了四五片展板架子。

据施工人员介绍，目前正在
进行展板架搭建，展板内容正在
紧张制作中，所有工程计划于月
底完成。届时，整个公园将成为
网络安全宣传的重要阵地，推动
形成人人关心网络安全、自觉维
护网络安全的社会氛围。
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本报讯（郑报全媒体记者 裴其娟/文 李焱/图）蓝白相间的龙门架高高耸起，一幅幅
蓝色的道旗飘扬。昨日上午，记者走进2020年国家网络安全宣传周主题公园紫荆山
公园，网络安全宣传的氛围扑面而来。

■网络安全小黑板

如何避免移动支付风险

卖自己的银行卡
会犯罪吗？

警方：小心掉入黑灰产业犯罪圈套

本报讯（郑报全媒体记者
张玉东 通讯员 张斌）自郑州市
打击整治电信网络诈骗黑灰产
业及“猎鹰五号”专项行动部署
开展以来，20余天内，郑东新区
警方抓获各类黑灰产业犯罪嫌
疑人 140人，抓获解冻民族资产
类电诈犯罪嫌疑人 95人，相继
打掉贩卖手机卡、GOIP、多卡
宝、对公账户等犯罪团伙 7个，
其中20人以上特大团伙3个。

警方提醒，电信网络诈骗犯
罪活动，特别是黑灰产业链条犯
罪已逐步渗透到生活的方方面
面，稍有不慎就有可能上当受
骗，大家要谨记：小利莫占、便宜
不贪、资金不转、及时报案。

案例1 被同学鼓动办银行卡再
转售 还认为是“助人为乐”

今年 8月初，郑东警方在侦
办一起涉嫌买卖国家机关证件
犯罪案件中，发现该案中部分涉
案银行账户与手机卡的登记信
息都是一所中专学校的学生。
侦查发现该校学生许某在帮网
络买家提供银行卡和电话卡，每
套价格150元。

许某发动同学利用各自的
身份信息办理银行卡和电话卡，
从中非法获利近 11000元，而这
些被鼓动办卡的学生大都没有
意识到自己的行为已是违法犯
罪，甚至觉着帮助好友、帮助同
学是天经地义的事情。

目前该案主要犯罪嫌疑人因
涉嫌帮助信息网络犯罪活动罪，

已被依法采取刑事强制措施。

案例2 推销“扶贫卡”“富民卡”
谎称能拿到脱贫补贴分红

今年初，郑东警方在深挖
2019年“4·22脱贫攻坚第六军
团”犯罪团伙有关余罪工作时梳
理出一条重要线索。一些犯罪
嫌疑人为了迷惑和欺骗群众，推
出所谓的“扶贫卡”“富民卡”，声
称只要交纳不等的金额购买卡
片，就可以解冻所谓“皇族”的遗
留资产，并享受到国家脱贫攻坚
对应的补贴分红。作案对象基
本为50岁以上的中老年人。

这些犯罪嫌疑人不仅是实际
诈骗的实施人，也同时是涉案资
金的转移人，甚至是受害人，在高
额利益的诱惑下，为违法活动大
肆宣传造势，共同实施犯罪。

案例3 相信网络刷单可返现
转款后就被对方拉黑

8月中旬，郑东警方根据线
索，顺藤摸瓜打掉一个利用网络
直播平台实施诈骗犯罪的团
伙。犯罪嫌疑人黄某利用网络
直播平台散布虚假信息，声称其
网店正在开展营销活动，只要下
订一定金额的订单，店里就会给
予返现。当受害人按照其要求
转款后，黄某等人便采取拉黑对
方信息，屏蔽删除对方留言等方
式，在网络上销声匿迹。从今年
3月份至今，犯罪嫌疑人黄某伙
同他人，通过以上方式共实施诈
骗27次，非法获利13万余元。

本报讯（郑报全媒体记者
肖雅文） 26日，由市委宣传部
主办、“学习强国”郑州学习平台
承办的第二届“学习强国”河南
省千万学员万场答题挑战赛郑
州市预赛举行。在全市范围内
层层选拔出来的25组、125名优
秀选手参加此次比赛。

据悉，本次比赛时长为 70
分钟，只设线上答题环节，共设
置特等奖 1名，一等奖 10名，二
等奖 20 名，三等奖 30名。同

时，对综合成绩排名前 10名的
单位授予组织奖的荣誉称号。
我市将在获奖选手中推荐 8~10
名优秀选手参加第二届“学习
强国”河南省千万学员万场答题
挑战赛。

经过激烈比拼，来自市直机
关工委代表队的和古月以 39分
2 秒 1069 题的成绩夺得特等
奖。市直机关工委、市国资委、
市公安局等 10支代表队荣获组
织奖。

“学习强国”万场答题
挑战赛郑州市预赛举行


