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还在卖 黑灰产业仍存“隐秘角落”
记者日前调查发现，在部分社

交软件中，不法分子通过较为隐蔽
的方式出售已经被破解的摄像头
ID和破解软件。例如，在QQ上，他
们以“摄像头”为用户名吸引客户，
在客户添加好友时，会收到提醒，需
添加另一个名为“客服”的QQ号才
能通过。简单咨询后，这名客服人
员列出“价目表”。其中，包括 168
元、238元的“家庭套餐”以及收费更
高的“酒店套餐”和大学附近酒店，
破解摄像头 ID数量在12个至15个
之间。当记者询问是否用某 APP
（可公开下载的网络监控系统）进行
绑定观看时，对方表示，现在不能用
了，需换成另一款远程监控系统。
记者注意到，随着相关部门和网络
平台加强该黑灰产业的防范打击，
这些违法资源价格也有所上涨。

这些破解 ID是否真能对公民
隐私实时监控？在客服人员展示
的某APP中，包括大量未解锁的隐
私摄像头监控截图，他表示，通过
付费绑定后，客户就可以在手机端

观看。这些摄像头大部分对准的
是卧室或客厅，部分清晰度较高。
记者注意到，该APP上还有大量通
过其他渠道充值注册的人员。

在北京市第三中级人民法院
日前审结的一起案件中，被告人巫
某某控制了全球 18万个摄像头。
“我收藏或录制的都是一些私人住
宅里人体裸露的视频。”
门槛低 为违法犯罪开“方便之门”

记者调查发现，目前，摄像头
隐私泄露黑灰产的门槛非常低。

案件承办法官告诉记者，巫某
某就是从网上购买了一款“反编译
软件”，并非法获取了某品牌网络
摄像头的用户数据库，在这个数据
库的基础上搭建了名为“上帝之
眼”的APP，后又重新经营名为“蓝
眼睛”的APP，数据从“上帝之眼”导
入，服务器挂在境外。再通过吸引
用户有偿登录应用程序，观看网络
摄像头实时监控内容。

记者了解到，巫某某搭建APP
是通过社交软件花钱寻求技术人
员帮助实现，而该人员明知巫某某

的非法用途，仍然为其搭建。
就这样，从 2018年至 2019年 3

月 5日案发被抓获，巫某某通过在
网络推广上述摄像头实时监控画
面非法获利人民币 70余万元。最
终，巫某某犯非法控制计算机信息
系统罪，被判处有期徒刑5年。
齐动手 重拳打击并构建防御体系

根据《2020网络黑灰产犯罪研
究报告》网络犯罪将会是未来十年全
球显著风险之一，同时黑灰产犯罪即
将进入AI时代，AI安全也将成为各
行各业不容忽视的关键问题。

受访人士同时指出，企业要重视
办公环境网络安全，定期检查摄像头
等设备，建立网络安全防护体系，同
时要重视对员工的网络安全培训，并
在设备生命周期内做好软件、系统
的漏洞修复、安全更新等运维工作。

此外，网民对网络社交平台的
账号、密码尽量采取分类管理，针
对各个平台使用不同的密码，且尽
量使用高强度的密码，还要经常性
地更新重要网络平台的密码。
据新华社

经过清明试水，五一有望重现
昔日黄金周的盛况。行业分析师
表示，即将来临的五一小长假有望
迎来“爆发式出游”。

五一假期旅游会有多热？从
某旅游平台机票的预订情况来看，
目前五一假期多地部分航班经济
舱已售罄。机票订单量已赶超
2019年同期水平。五一机票经济
舱平均票价为 1021元，超过 2019
年同期均价。上海、北京、三亚、广
州、成都、重庆、西安、厦门、杭州、
深圳位列前十大出行目的地。从
机票订单增长情况来看，扬州、舟
山、北海、敦煌、恩施、海口、三亚成
为今年五一的黑马目的地，扬州、

舟山、北海的机票订单量较2019年
同期大幅增长。

数据显示，五一假期超七成人
群选择跨省旅游。不同往年跨省
出游集中在跟团方式上，今年五一
租车自驾跨省游也非常火爆。当前
预订五一出行的租车订单较 2019
年同期激增，近九成都是跨省需
求。其中，三亚、成都、海口排名热
门目的地前三，大西北以及新疆、西
藏的租车单量呈现增长趋势。

在疫情防控持续向好的前提
下，上海、四川等地纷纷推出取
消景区限流政策，出行限制进一
步消失，五一景区将重现热闹
“盛景”。

上投摩根权益投资继续领跑
一季度行情业已收官。纵观权

益类基金表现，虽然也经历了较大波
动，但整体依然跑赢沪深300，尤其是
部分投研能力出色的基金公司，表现
更为抢眼。以上投摩根基金为例，银
河数据显示，截至一季度末，旗下股
票基金近2年算数平均股票主动管
理收益率达到108.73%，股票投资主
动管理能力在全行业可比的89家基
金公司中排名第三。即便拉长时间
维度，上投摩根股票投资能力持续优
异，近1年、近2年、近3年和近5年排
名均居全行业前1/3。阿枫

我市出台《郑州市优秀企业家
领航计划实施细则》
今年起，三年内培养
200名以上领军型企业家

本报讯（郑报全媒体记者 徐
刚领）昨日，记者从郑州市优秀企
业家领航计划实施细则新闻发布会
了解到，为进一步加强我市优秀企
业家队伍建设，充分发挥优秀企业
家在高质量发展、创新创业中的组
织管理和引领带动作用，我市近日
出台了经过修订的《郑州市优秀企
业家领航计划实施细则》。

据介绍，《郑州市优秀企业家领
航计划实施细则》共分为五个部分、
26条。第一部分为总则。主要包
括政策制定背景，明确了领航计划
培育目标，即从 2021年起，三年内
培养 200 名以上领军型企业家、
1000名以上成长型企业家。第二
部分为申报与评审相关要求。第三
部分为优秀企业家培育具体措施。
第四部分为提升优秀企业家待遇。
对领航计划企业家在子女入学、就
医、出行、参与政策制定等方面给予
支持。第五部分为组织保障。包括
加强组织领导、强化督导考核和完
善退出机制等三个方面的内容。

下一步，我市将深入落实优秀
企业家领航计划各项政策。

本报讯（郑报全媒体记者 曹
婷）15日是第六个全民国家安全教
育日，上午，来自郑州社会科学界
联合会、中原粮食集团、中储粮郑
州直属库等 50余家单位的相关负
责人齐聚郑州兴隆国家粮食储备
库，参加了河南粮食安全宣教馆的

揭牌开馆仪式。
坐落于兴隆粮库惠济库区的河

南粮食安全宣教馆，总建筑面积330
平方米，分为“序、粮、仓、安、论”五大
板块。据介绍，河南粮食安全宣教
馆依托仓库现有比较完备的粮食储
藏仓型，及具有时代感的附属设施，

让参观者在接受粮食安全教育的同
时，留住关于郑州粮食发展的记忆，
15日起宣教馆免费向公众开放。该
馆既可为广大中小学生、市民提供了
解粮食安全的精神场所，又是兴隆
粮库壹粒粮志愿服务大队免费介绍
粮食相关知识、回馈社会的主阵地。

五一假期全国迎来“爆发式出游”?
部分航班经济舱一票难求

本报讯（郑报全媒体记者 成燕）五一假期将至，某旅游平台昨日发布的
数据显示，截至4月14日，通过该平台预订五一期间机票、酒店、门票、租车的
订单量较2019年同期分别实现23%、43%、114%、126%的增长。

■4·15全民国家安全教育日

一个APP控制18万个摄像头
无数隐私画面被窥探 众多会员付费看“直播”
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河南粮食安全宣教馆揭牌开馆 15日起免费向公众开放

“4·15”全民国家安全教育日前夕，记者调查发现，在相关部门加大
对网络摄像头隐私泄露黑灰产打击力度的同时，仍有不法分子采用隐蔽
的方法出售破解摄像头ID及破解软件，且价格“水涨船高”，对公民隐私
安全带来巨大的威胁和隐患。

游客在三亚市天涯海角景区游玩游客在三亚市天涯海角景区游玩。。新华社发新华社发


