
当前，网络安全专业是国家
建设的重点专业，网络空间安全
人才培养重要性日益彰显。

7月 10日下午，网络空间安
全学科专业建设与人才培养论坛
围绕当下学界、业界亟待解决的
网络空间安全学科专业建设与人
才培养展开，与会专家学者纷纷
支实招、献良策。

针对我国网络安全人才培养
的现状，北京电子科技学院副院
长封化民谈到，总体来看，我国对
网络安全人才的需求量在140万
以上，社会对网络安全人才的需
求量每年约 2.5万人。而高校每
年培养的网络安全人才不到 1.5
万人，短期网络安全人才供需矛
盾依然突出。同时，网络安全师

资队伍、网络安全教材体系建设、
网络安全实践教学、网络安全实
习基地亟待加强。

国防科技大学教授苏金树认
为，网络空间人才培养面临三个
瓶颈问题，包括视角狭窄瓶颈、创
新不足瓶颈、系统能力不足瓶
颈。这就需要完善知识体系、掌
握新规律、加强教与研结合。

那么，如何加强培养网络安
全人才？封化民从产学深度合作
方面提出了几点建议，可以从搭
建校企合作交流平台、推动人才
培养模式改革、促进高等教育的
内涵式发展等方面着力。

网络空间的竞争，归根结底
是人才的竞争。在加快推进网络
空间安全学科建设和人才培养方

面，中国工程院院士沈昌祥在论
坛上指出，网络空间安全人才需
求呈金字塔型，除需要基础研究
型人才（重点大学）外，更需要大
量的工程应用型人才（一般大学）
和推广实用型人才（中、大专技
校）。除此之外，更需要重视全民
普及教育，重视对中小学生进行
科普教育。

同时，沈昌祥院士强调，网络
安全人才的培养更需要加强改革
创新的力度。从国家安全战略急
需的角度，特事特办，加快填补网
络安全 150多万人才巨大缺口；
加强组织，统筹规划全国网络空
间安全学科专业建设，争创一流
网络空间安全学院，做好网络安
全普及教育。

5G不仅是通信时代的演
进，更是整个社会的大变革。

随着新基建对5G应用的大
力推进，在进一步加强个人用户
体验的同时，面对各行业的 5G
专网技术突破是目前行业发展
的重中之重。

什么是5G专网？目前发展
形势如何？又该如何去部署？7
月 10日下午召开的 5G/B5G垂
直行业应用论坛，一一给出解
答。

专网的概念并不是5G时代
才出现的，早在 3G、4G时代就
已存在，专网就是为特定用户提
供网络通信服务的专用网络，公
网与专网的区别主要在于公网
为社会大众服务，例如打电话、
发短信、看视频等需求，而专网
为特定对象服务。

中科院信工所研究员李凤
华认为，5G专网有以下几大优
势：部署范围区域化，可面向封
闭式的使用场景；网络需求个性

化，对时延要求严苛、可靠性要
求高、上行速率需求高、数据安
全和隔离要求严格等，5G专网
能实现灵活部署；可与现有 IT
网络实现兼容互通，网络能力、
网络技术也将不断演进升级。
“对于多数企业而言，5G公网与
专网的融合部署可缩短建设周
期，进而大大降低成本。”

国家有关部门多次要求行
业内加快 5G虚拟专网落地，打
造高质量5G网络。运营商也不
断在加大5G专网建设力度。论
坛上，中国移动通信研究院高工
郑庆国介绍，中国移动通过采用
“核心网独立部署（分别面向
ToC和ToB），无线共用为主按需
专用，共用传输资源按需隔离”
的方式组网，划分为优享、专享
和尊享三个等级。目前，不少
5G专网项目已经落地，为企业
搭建智慧工厂专业体系，无论是
生产效率和产品质量、还是安全
性都得到了极大的提高。

网络安全已成为国家的基
本国策和战略思想，而随着互联
网、大数据、人工智能等新技术
的不断发展，现代处理器的高性
能、低功耗和智能化是行业追求
的三大方向，因此带来了更多的
处理器硬件安全隐患。

处理器作为计算机系统的
底层硬件组成，其安全系数的保
障直接涉及到计算机的安全性。

清华大学计算机科学与
技术系教授汪东升在 7 月 10
日召开的“洞见”——漏洞分
析技术论坛中，以《网络空间
安全的最后一道关闸——浅
谈处理器安全》为主题阐述了
他的观点。

“许多漏洞都是由于技术行
业长期以来对性能最大化的关
注而产生的。要让我们的处理
器速度更快，是以安全为代价

的，唯一真正的解决方法可能最
终是放慢速度”。汪东升表示，
计算机硬件安全是信息空间、安
全空间的最后一道关闸，新的特
性与新的技术出现，必然会带来
安全问题。硬件追求的高性能、
低功耗、智能化是未来趋势，硬
件安全是关键！

此外，他还说明了因为追求
高性能而产生的“熔断”和“幽
灵”漏洞，以及它们带来的影响
说明硬件漏洞是广泛存在的，同
时解释了追求低功耗而产生“骑
士@tsinghua”漏洞是如何进行
攻击的以及它的危害。

论坛中，还有来自信息工程
大学、武汉大学、西安交通大学
等高校的教授从研究范式、生态
安全、问题挑战、发展趋势等多
个维度，共同探讨网络空间安全
脆弱性的关键问题。

专家陆军 专家邬江兴

第五届“强网论坛”郑州开讲
院士专家畅谈“新时代、新空间、新发展”
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网络空间已经成为继陆、海、空、天之后的第五大主权空间
当前，网络空间已经成为继

陆、海、空、天之后的第五大主权
空间，网络空间安全已经成为国
家安全的战略高地。网络安全专
业是国家建设的重点专业，网络
空间安全人才培养重要性日益彰
显。“强网论坛”作为网信领域的
一次盛会,交流合作、主题报告、
高端对话是重要环节，主论坛中，
来自国内网安领域的院士、知名
专家和行业精英，围绕新形势下
网络安全的现状、发展与变革进

行前瞻性的探索与分享。持续 2
天的“强网论坛”设置一个主论坛
和 11个分论坛，其中主论坛以
“新时代、新空间、新发展”为主
题，邀请院士、高端研发机构和知
名企业负责人，以及一流网络安
全学院建设示范高校专家共同参
与，围绕网络空间国际交流与合
作、网信智库建设、网络空间安全
人才培养、网络安全前沿技术等
方面开展高端对话。

主论坛上，中国工程院院士

邬江兴以《网络空间安全发展范
式的变革》为题进行主旨演讲；中
国工程院院士陆军以《量子计算
机及应用》为题作主旨报告；安恒
信息董事长范渊以《构建数字化
转型下的网络空间对抗安全》为
题进行主题分享；欧洲科学院教
授王承祥以《6G无线信通道研究
进展与挑战》为题进行主题分享；
国际著名密码学专家、上海交通
大学教授来学嘉以《密码学与区
块链》为题进行主题演讲。

7月10日，第五届“强网杯”系列活动在郑州高新区正式拉开帷幕。“强网论坛”作为本
届活动的重要环节，聚集了来自国内网安领域的院士、知名专家和行业精英，围绕新形势下
网络安全的现状、发展与变革进行前瞻性的探索与分享。

朱中梁、郭光灿、管晓宏、邬江兴、刘炯天、陆军、王承祥等多位院士及来自清华大学、上
海交大、中科院信工所等一流网络安全学院建设示范高校专家学者、知名企业负责人等齐
聚郑州高新区，共话网安产业现状及未来，共谋网安产业发展新思路。记者 孙庆辉


