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“换脸”式诈骗引发焦虑：
你会被亲友的脸骗到吗？

近日，内蒙古包头警方通报一起
利用AI实施诈骗的案件，福州市某公
司法人代表郭先生 10分钟内被骗
430万元。据通报，骗子通过AI换脸
和拟声技术，佯装熟人实施诈骗。

该案披露后，不少报道称需警
惕“AI诈骗潮”到来，并曝光多起类
似案件。如江苏常州的小刘被骗子
冒充其同学发语音、打视频电话，小
刘看到“真人”后信以为真，“借”了
6000元给骗子。

那么，“AI诈骗潮”是否真的到
来了？记者调查了解到，AI在技术上
确实能做到换脸、拟音，但被用来进行
“广撒网”式诈骗需要具备很多条件。

一位被列入公安部专家库的民
警告诉记者，这类诈骗如果得手必须
做到：收集到被换脸对象的个人身份
信息、大量人脸图片、语音素材，通过
AI生成以假乱真的音视频；窃取被换
脸对象的微信号；充分掌握诈骗对象
个人身份信息，熟悉其与被换脸对象
的社会关系，综合作案成本很高。

公安机关研判，近期网上“AI换
脸换声诈骗在全国爆发”传言不实，
全国此类案件发生不到 10起，但该
动向值得高度关注。网上一键换脸
功能的App、小程序有技术滥用风
险，需要加强技术防范反制等工作。

AI进入快速迭代期
涉诈犯罪风险正在积聚

工信部信息显示，伴随AI技术
快速发展，合成技术门槛持续降低，
逐渐向低算力、小样本学习方向演
进，利用手机终端即可完成，对算力
和数据的要求下降明显。同时，随
着AI大模型的技术加持，正逐步由
面部合成向全身、3D合成发展，效
果更加逼真。

国家开发投资集团特级专家、
厦门美亚柏科AI研发中心总经理赵
建强表示，AI技术正加速向网络诈
骗、虚假信息、色情等领域渗透。如
在一些网络平台上假冒明星、公众
人物生成视频图像，吸引网民。此
外，AI技术也可能被用来规模化地
实施违法犯罪，如批量、自动维护网
络账号，发送虚假信息，模拟人工在
线聊天等。

值得关注的是，当前AI技术不
再是实验室的半成品，引发热议的
“换脸”“拟音”技术已有较成熟的开
源软件，使用门槛低。记者注意到，
网络上不乏AI换脸教程。

“老话说‘眼见为实’，但今后眼
睛看到的也不一定是真实的。”北京
市天元律师事务所合伙人杨虎城表
示，未来涉及AI合成技术的诈骗、
敲诈勒索等违法犯罪和肖像、名誉
等民事侵权问题可能逐步显现。

尽快完善相关法规制度
为AI技术发展立规划线

中国移动信息安全中心品质管理
处副处长周晶告诉记者，近年来，国际国
内各界在积极探索深度合成技术的有效
治理路径，研判AI技术给社会带来的风
险和潜在威胁，正设法将AI技术发展纳
入一定规则中，做到安全可控。

业内人士建议，首先，要加强AI
反制技术研究，“以AI制AI”。一些
科技公司正加强对图像、声音伪造技
术的反制研究，在公安、金融的视频
认证场景已有应用。有一线民警建
议，要加强AI安全技术应用研发，将
AI技术应用于犯罪识别、预警、对抗
中，实现以“白”AI对抗“黑”AI。

其次，加强源头治理和行业引
导，及时更新、完善相关法律、标准、
规则，为AI技术发展保驾护航。

公安部有关负责人表示，当前，诈
骗集团利用区块链、虚拟货币、远程操
控、共享屏幕等新技术新业态，不断更
新升级犯罪工具，与公安机关在通讯
网络和转账洗钱等方面的攻防对抗不
断加剧升级。公安机关会同相关部门
与诈骗分子斗智斗勇，不断研究调整
打击防范措施，确保始终保持主动权。

工信部表示，下一步，将强化监
管执法，积极会同网信、公安等部
门，督促企业健全完善深度合成信
息管理及技术保障措施。

“AI诈骗潮”真的要来了？
公安部门：全国爆发消息不实

新华社电 通过AI换脸和拟声技术，10分钟骗430万元；AI虚拟人在聊天中筛选出受害者，人工接力实施诈
骗……近期，多起宣称利用AI技术实施诈骗的案件引发关注。

记者近日与公安部门核实确认，“AI诈骗全国爆发”的消息不实，目前此类诈骗发案占比很低。但公安机关
已注意到此犯罪新手法，将加大力度会同有关部门开展技术反制和宣传防范。

新华社电 在上轮喷发停歇 3
个月后，美国夏威夷基拉韦火山 7
日开始新一轮喷发，被地质监测部
门形容为“势头强劲”。夏威夷火
山观测站 7日把基拉韦火山的预
警级别从次高级橙色上调为最高
级红色。

基拉韦火山位于夏威夷群岛

最大岛屿比格艾兰岛（“大岛”），是
世界上活动最频繁的火山之一，过
去40年不时喷发。这座火山2021
年 9月起持续喷发 16个月，2022
年 12月停止喷发，但没过多久便
在 2023年 1月再度喷发，持续 61
天，3月上旬停止喷发。

尽管基拉韦火山非常活跃，但

是常有大胆游客驾车前往观看喷
发景象，经常造成停车位紧张。夏
威夷火山国家公园预计，本轮火山
喷发也将吸引数以千计游客。

据美国有线电视新闻网报道，
夏威夷火山国家公园目前 24小时
全天候开放，游客在多处观景区可
一睹火山喷发的壮观景象。

美国基拉韦火山再度喷发
吸引大批游客

66月月77日正在喷发的美国夏威夷基拉韦火山日正在喷发的美国夏威夷基拉韦火山 新华社发新华社发

全国住房公积金缴存额
已超3万亿

新华社电 记者 8日从住房和
城乡建设部了解到，2022年，全国
住房公积金各项业务运行平稳，住
房公积金缴存额31935.05亿元，发
放个人住房贷款 247.75 万笔、
11841.85亿元。截至 2022年底，
个人住房贷款率达78.94％。

报告显示，2022 年，全国有
6782.63万人提取住房公积金共
21363.27亿元。

浙大科学家创造出新物质
兼具陶瓷、橡胶、塑料特性

新华社电 硬度和弹性在自然
界中是一对“矛盾体”，一种物质往
往难以同时具有两种特性。浙江
大学研究团队实现突破，他们从分
子尺度将有机化合物和无机离子
化合物融合在一起，创造出一种同
时具备较好硬度和弹性的全新物
质，命名为“弹性陶瓷塑料”。这项
成果 6月 8日在国际学术期刊《自
然》上在线发表。

记者在现场看到，“弹性陶
瓷塑料”是像纽扣一样的黄色小
圆块。既有大理石的硬度，又有
橡胶的弹性，还有塑料的可塑性，
而且加热后不会软化。

“以‘弹性陶瓷塑料’为代表的
新分子、新结构、新材料，将有望应
用于基础化学、材料科学等诸多研
究领域，也有望在日化品、医学材
料以及高精尖领域中得到应用。”
研究团队另一负责人、浙江大学化
学系刘昭明研究员说。

心脏移植新方法
可大幅增加供体心脏

新华社电 大部分心脏移植手
术用的是脑死亡患者捐献的心
脏。美国一项临床实验显示，“循
环死亡”患者的心脏同样可用于移
植，或可使供移植的心脏大幅增
加，挽救更多生命。

据美国有线电视新闻网 7日
报道，美国杜克大学医学院心脏移
植专家雅各布·施罗德领导的团队
随机挑选了 180名需要接受心脏
移植的心力衰竭患者，为其中一半
患者移植“循环死亡”患者捐献的
心脏，为另一半移植脑死亡患者的
心脏。术后半年存活率相差无几，
前者为 94％，后者为 90％。研究
报告刊载于7日出版的美国《新英
格兰医学杂志》。

“循环死亡”指患者虽遭受致命
的脑损伤，但大脑尚存部分功能，不
符合脑死亡标准，最后经家属同意
撤掉生命维持系统而死亡的情况。
患者生命维持系统被撤掉后，心脏
会在几分钟至几小时后停止跳动，
只有在心脏跳动停止至少5分钟后
才会被宣布死亡。这之后，才能摘
除患者器官供移植使用。


