
法院审理查明，自 2023年 1月开始，截至案发，
李某等人已买卖公民个人信息共计70万余条，获利
60余万元。郑州市惠济区人民法院一审认为，李某
等6人违反国家有关规定，非法获取公民个人信息，
情节特别严重，其行为均已构成侵犯公民个人信息
罪。综合考虑被告人的坦白、退赃等情节，以侵犯公
民个人信息罪判处6人有期徒刑4年至10个月不等，
并处罚金6万元至2万元不等。李某不服，提起上诉，
郑州市中级人民法院二审驳回上诉、维持原判。
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你拉进业主群的“邻居”，可能是来圈钱的
他一个月买3万条个人信息进群推送广告
莫要随意加陌生人微信，请为自己的信息安全上把锁

不到两年时间，90后老板李某成立两家公司，和其他5人非法购买公民个人信息70万余条，其中大量是
快递收件人的信息。他们加微信并谎称是邻居自家猫狗丢失，进入业主群寻找，在群中发布减肥广告、筹款
信息牟利。

由此不难想象，我们常接到定位准确的装修、车险、辅导班等骚扰电话或信息。那么，是谁出卖了人们
的个人信息？背后又有哪些猫腻？连日来，记者就此进行了调查。
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提醒 快递单、刷卡凭证
请及时销毁

后果 违法所得5000元以上
属“情节严重”

公民个人信息受到法律保护，任何人不应通过
非法手段违规获取他人的隐私信息。那么，什么是
侵犯公民个人信息罪？承办法官解释，侵犯公民个
人信息罪是指违反国家有关规定，向他人出售或者
提供公民个人信息，窃取或以其他方法非法获取公
民个人信息，情节严重的行为。这是一个非法获取
公民个人信息，并将信息用于商业推广牟利的典型
案例，6人非法获取公民个人信息超 70万条，其行
为已经构成侵犯公民个人信息罪，且属于“情节特
别严重”。

对此，主审法官解读说，《最高人民法院、最高人
民检察院关于办理侵犯公民个人信息刑事案件适用
法律若干问题的解释》第五条规定，非法获取、出售
或者提供公民个人信息，具有下列情形之一的，应当
认定为刑法第253条之一规定的“情节严重”。一是
出售或者提供行踪轨迹信息，被他人用于犯罪的。
二是知道或者应当知道他人利用公民个人信息实施
犯罪，向其出售或者提供的。三是非法获取、出售或
者提供行踪轨迹信息、通信内容、征信信息、财产信
息50条以上的。四是非法获取、出售或者提供住宿
信息、通信记录、健康生理信息、交易信息等其他可
能影响人身、财产安全的公民个人信息 500条以上
的。五是非法获取、出售或者提供其他公民个人信
息5000条以上的。六是数量未达到规定标准，但是
按相应比例合计达到有关数量标准的。七是违法所
得 5000元以上的以及曾因侵犯公民个人信息受过
刑事处罚或者二年内受过行政处罚，又非法获取、出
售或者提供公民个人信息的等。

当前，侵犯公民个人信息犯罪及其衍生诈骗案件
高发，在此提醒大家，在日常社交活动中，请注意增强
个人信息保护意识，切忌把自己的身份证、银行卡、电
话卡等转借给他人使用或随意交由他人使用，不随意
参加各类扫码送小礼物、有奖网络调查问卷、抽奖或
街头非正规办卡等活动，不在社交平台随意公开身份
证号、银行卡号等个人信息，对含有个人信息的票据、
快递单、刷卡凭证等及时销毁，对来历不明的电话号
码、手机短信等不要轻信。注意从官方渠道下载安装
APP，谨慎授权APP使用协议，不随意下载来历不明
的应用软件，不轻易打开来源不明的邮件或链接，不
随意填写个人资料，更不要因贪图蝇头小利，非法获
取公民个人信息并出售，谨防个人信息被不法分子利
用，给他人财产安全造成损失。

同时，也提醒各大平台运营商和相关从业者，要
注意加强内部监管，堵塞漏洞，重视保护客户个人信
息，共同筑牢公民个人信息“防火墙”。
记者 鲁燕 通讯员 鲁维佳

侵犯公民个人信息罪
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案例
每月买3万条个人信息
通过话术进业主群发广告“赚钱”

“开始我们是自己注册微信号，在唱
歌聊天群找人互换群，再在各种群里发
文章，靠点击率挣钱”。2021年 4月，李
某在郑州市惠济区成立网络技术工作
室，想靠点击量挣钱，但后来嫌挣钱太少
就不干了。

2022年 10月底，李某听说在业主群
做减肥广告效果还不错，他马上又在一
个小区租了房，找来媳妇、小舅子等人一
起干。先在高德地图上采集小区周边门

店信息，然后加门店群，在门店群里再加
好友慢慢进入不同的小区业主群。他们
找人买了约 20个微信号，但仍不够用。
于是，李某在网上找到了苏某，问能不能
帮他找一些个人信息，有姓名、电话和地
址就行。没过多久，他从苏某那里买到
300条个人信息。此后，他就一直通过苏
某购买，基本上一个月买 3万条，供郑州
和老家禹州两个公司使用。随着“生意”
越来越好，他又找老乡小豪购买信息。

李某把买来的个人信息分发给两家
公司的业务员。李某说：“我们的业务员
使用工作微信号以邻居身份添加这些人
的微信号，加上之后谎称自己是刚搬来
的邻居，或者谎称自己的猫狗丢了要进
群寻找，向对方要小区的业主群，进群后
再把我们其他业务员的工作微信号拉入
小区群即可。”

曾在李某公司就职的小来说，她曾
负责招聘员工、记录考勤，后来帮忙筛
选“料子”，就是包含姓名、手机号、具
体到门牌号地址的公民个人信息，有
些还包含快递购买物品信息。把“料
子”中没有精确到门牌号的都删掉，然
后整理成表格打包发给相关业务负责

人操作。
“我们的工作内容都是加推微信群，

公司给员工配备有多部工作手机，每个
手机对应都有工作微信号。”曾在李某
公司打工的员工说，他们分配到信息
后，用工作微信去加这些手机号的微
信，再通过专用的话术加入对方小区的
微信群，或者附近门店群、超市群，每天
会换微信号去加好友，因为只用一个容
易被封号。

据员工介绍，减肥广告的话术是广
告商提供的，可以假装邻居在群里聊减
肥方面的话题，顺势再发个广告商的客
服二维码，群里想减肥的业主自然会主
动扫码咨询，从而“上钩”。

筛选“料子”，精准入群

谎称邻居加微信，再进业主群发广告

李某说，在小区群里发布减肥、
“轻松筹”等广告，就能收取广告费。
广告主都是他联系的，减肥广告按粉
丝量提成，除去15%的无效粉丝量，剩
余每个粉丝提成 80元左右。“轻松筹”

“水滴筹”是分成的，获利后都是广告主直
接转钱到他的微信或者银行卡。

一名业务员说，关于“水滴筹”广告，如
果群里有人发红包捐款就直接收下，如果
客户在微信群推送的链接捐款，可提成捐
款总额的50%~60%。

法庭上，李某交代，2023年3月至7月，
他一共找苏某买了11万条公民个人信息，
刚开始每条信息是 0.2元，后来涨到每条
0.5元，都是微信转账。同年8月，他找老乡
小豪买了3万条个人信息，每条是0.28元，
其中有大量是快递收件人的信息。

“我知道是违法的，但不知道后果这么
严重。”无论在公安机关还是在法庭，李某
都承认自己和同伙做的这事是违法的，但
仍抱着侥幸心理，直到有员工被抓，他才主
动自首。

发“水滴筹”广告，提成50%~60%


